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ABSTRACT 

 

AIMS: The aim of this study is to present a conceptual model of criminal cognitive-
perceptual structures in cybercriminals based on their life story analysis. These 
structures refer to the choices of the individual, and in the case of criminals, the 
decision to commit a crime is influenced by these thoughts and their values. 

MATERIALS & METHODS: This study was a qualitative study using life narrative 
analysis with a pluralistic approach. The statistical population consisted of 23 
cybercriminals arrested by FATA Police in 2018 and 2019. Semi-structured 
interviews were used to collect data and McAdams (2001) narrative analysis 
interview was used to collect individuals' life narratives. Data analysis was 
performed according to Strauss and Corbin coding instructions. 

FINDINGS: In the studied cybercriminals, cognitive-perceptual structures in 
different psychological domains, coping styles, insight, identity style, defense 
mechanisms to justify crime on criminal attitudes as the main causes of occurrence 
were found to be effective in occurring and maintaining criminal behavior. 

CONCLUSION: The results of the present study showed that maladaptive cognitive-
perceptual structures can exist that may not even cross the threshold of mental 
illness, but affect guilt and create or perpetuate criminal behavior. Criminals have a 
special kind of thinking by which they formulate and interpret the thoughts and 
perceptions they have of their environment and thereby give them meaning. 
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 مقاله اصیل دسترسی آزاد

 بر یبریسا مجرمان در زاجرم یادراک -یشناخت یساختارها ی  مفهوم مدل ارائه
 آنان یزندگ تیروا لیتحل اساس

 3انینیبحر دیدعبدالمجیس ،*2ینیالحس یابوالمعال جهیخد ،1خامنه یهاد اعظم
 . شناسی عمومی واحد تهران مرکزی، دانشگاه آزاد اسلامی، تهران، ایرانروانشناسي، گروه . دانشجوي دكتري روان1

 .عمومی واحد تهران مرکزی، واحد رودهن، دانشگاه آزاد اسلامی، تهران، ایران شناسیگروه رواندانشيار،.2

  .تهران، ایراندانشگاه آزاد اسلامي، ، دانشگاه شهيد بهشتيشناسی عمومی واحد تهران مرکزی، استاد، گروه روان .3
 

 چکیده

 

زا در مجرمان سایبری بر دراکی جرما-مفهومی  ساختارهای شناختیهدف مطالعه حاضر ارائه مدل اهداف: 
 مجرمان، مورد در و دارد اشاره فرد، هایانتخاب ن ساختارها بهیاساس تحلیل روایت زندگی آنان است. ا

 .است آنان هایارزش و افکار این تأثیر تحت جرم ارتکاب به تصمیم

 بنیاد انجام داده نظریه روش یریکارگبه با گرا وكرد كثرتیروکیفی با  از نوع حاضر مطالعهها: و روش مواد

 یرشدهتوسط پلیس فتا دستگ 98و  97های نفر از مجرمان سایبری که در سال 23گرفت. جامعه آماری را 
 زندگی روایات گردآوری و برای یافتهساختار یمههای نها از مصاحبهآوری دادهبودند، تشکیل دادند. برای جمع

های ملدستورالع بر اساس هاداده وتحلیلیهشد. تجز ( استفاده2001) آدامز مک تیل روایتحل مصاحبه از ادافر
 .گرفت کوربین انجام و سواسترا یكدگذار

-، سبكیمختلف روان یهادر حوزه یادراك -یشناخت یدر مجرمان سایبری موردمطالعه، ساختارها: هاافتهی
 علل عنوانبه مجرمانه هاینگرش ه جرم بریتوج یبرا یدفاع یت، سازوكارهاینش، سبك هوی، بیامقابله یها

 .مؤثر شناخته شدند مجرمانه رفتار و حفظ بروز در اصلی

 جودو توانندمی ایناسازگارانه یادراك -یشناخت ینتایج مطالعه حاضر مشخص کرد که ساختارها: یریگجهینت

 رباشند و رفتا تأثیرگذار مجرمیت بر اما نکنند، عبور روانی بیماریآستانه  از که حتی ممکن است باشند داشته
ها و آن پنداشت یلهوسبه که رادارند تفکر از دهند. مجرمان، نوع خاصی گسترش آورند یا وجود به را مجرمانه
 .دهندها معنی می، به آنوسیلهینکنند و بد، تنظیم و تفسیر میهایی را که از محیط خوددارندبرداشت

 

  یت زندگیل روای، تحلیدراکی، مجرمان سایبری، مدل مفهوما -ساختارهای شناختیها: دواژهیکل 
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 مقدمه
انسان عصر حاضر، افزون بر دنیای فیزیکی، که از زمان خلقت خود 
با آن مأنوس بوده و با شرایط و مقتضیات آن خو گرفته، به دنیای 

های متمایزی ویژگیجدیدی به نام فضای سایبر پا گذاشته که از 
[. در فضای سایبر؛ سرعت بسیار بالای وقوع 1برخوردار است ]

حجم بالای جرائم، پایین بودن  ناشناخته بودن مجرمان، جرم،
این جرائم، قبح  رتکاب جرائم، فراملی یا جهانی بودنا هزینه

اخلاقی اندک، دارای حیثیت عمومی و خصوصی بودن، پیچیدگی 
ین صلاحیت کیفری، دشوار بودن کشف خاص، دشوار بودن تعی

های مشابه ویژگیازجمله [. 2ره، مشهود است ]یبزهکار و غ
های فنی بالا رتتوان به ضریب هوشی و مهامجرمان سایبری می

های شده که بین ویژگیای مشخص[. در مطالعه3اشاره کرد ]
صر با عناها و شیوه عمل مجرمان سایبری، محیط و موفقیت آن

-تی، مهارتهای شخصیویژگی شده از قبیل هوش بالا،یشناسای

های فنی بالا و وابستگی به اینترنت های اجتماعی پایین، مهارت
 [. 4]رابطه وجود دارد 

-مجرمان، حالت بیشتر این ،هکرها روانی ویژگی بررسی در

 و همین مسئله اندداشته روانی ثباتیبی و عاطفی کمبود از هایی

 سایبر فضای در به پورنو گرافی آنان آوردن دلیل روی بیشترین

[. نتایج 5گردند ] خارج خود منفی حالات این از تا بوده است
 برای که نماینداین نتایج را تأیید می نیز تحقیق دیگریهای یافته

عنوان به اینترنت، در تصاویر این به دسترسی مجرمان برخی
بوده است  سخت روانی هایوضعیت از رهایی برای مکانیسمی

 و برانگیخته یافراد شده که هکرها معمولاا [. در تحقیقی مشخص6]
 در شوند،می سرعت عصبانیهستند. به کارشان نتایج به توجهبی

 باورهای و دارای عقاید دارند، خصومت احساس دیگران با برخورد

 تا رندسعی دا تهاجمی کارگیری رفتارهایو با به خشک هستند

دیگران  به نسبت افراد بیابند. این خودشان از قدرتمندی تصور
برخی از  [. در تحقیق دیگری7دارند ] کمی همدردی احساس
 سایبری چنین برشمرده شده است که این مزاحمان هایویژگی

 وسواس و فکری عشقی شیفتگی، وسواس جنون دارای غالباا  افراد

 حس که دارند تمایل شیفتگی، جنون با هستند. افراد ساده فکری

شده است.  هاآن عاشق دهند،می قرار آزار مورد که را فردی کنند
 معمولاا  دوم، گروه هستند. افراد زن افراد )بزهکار( معمولاا  این

 به افراد این هستند. متمایل آنان به یانشانقربان که دارند عقیده

 افرادی ویژگی سوم، هستند. گروه مرد و معمولاا  بوده دنبال شهرت

 تواندمی رابطه این که اندداشته رابطه سابقاا  قربانی است که با

 مرد یا زن است ممکن افراد باشد. این شغلی یا ای شخصیرابطه

 [.8باشند ]
طورکلی عمده علل تمایل ارتکاب به جرائم سایبری را با به

صورت برشمرد: توان بدینترین جرائم سایبری میعنایت به رایج
طلبی )شامل  لذت-یکنجکاو درونی، یهاگرایش به پاسخ

طلبان آزاران سایبری، چیره گران و برتریشیفتگان سایبری، بی
مالی،  منافع کسب و یورزانگاری سایبری(، طمعسایبری و بازی

 [.9ایدئولوژیک ] یجنسی، باورها ، انگیزهییجوانتقام
رسد عوامل علّی و با توجه به تحقیقات مذکور به نظر می

متعددی برای مجرمان سایبری وجود دارد؛ از جمله  ساززمینه
شناختی مانند عوامل زیستی، ژنتیکی و محیطی، عوامل روان

خصوصیات شخصیتی و حساسیت به اضطراب و هیجان و عوامل 
داده یا طلاق والدین، سابقه دیگری همچون فقر، ازدست

نفس کم، تجارب شناختی در والدین، عزتهای روانبیماری
ساز بروز جرم توانند زمینهزا و محیط خانوادگی آشفته که میآسیب
 [. 10-15شوند ]

از  یگردد برخیشده ملاحظه مقات انجامیت به تحقیبا عنا
در علل ارتكاب به جرم آنان مؤثرند.  یبریها در مجرمان سایژگیو
زا با دراکی جرما -بخشی از ساختارهای شناختی یگردعبارتبه

ساختارهای  دارند. رابطه دهند،می افراد انجام که هاییانتخاب
 شامل که است یتر مانندچزا اصطلاح ادراکی جرم -شناختی

 باورها، ها،ازجمله ارزش رویدادهای ذهنی از خاصی هایشکل

 بین و رابطه هیجانی هستند هایگرایش و یساز یعقلان

منجر کنند که می را تضعیف شخصی رفتار و اخلاقی استانداردهای
بیشتر  شوند. این موارد درمی زاجرم رفتارهای گسترش و به ایجاد
-بی ،یفرهنگخرده هایازجمله تئوری جنایی رفتار هایتئوری

 جرم، شدهینیبازب تئوری و زنیو برچسب متمایز ارتباط هنجاری،

 بر ،مجرمانه رفتار هایتئوری اند. بیشترموردتوجه قرارگرفته

رفتار  و حفظ بروز در اصلی علل عنوانبه مجرمانه هاینگرش
 تفکر از خاصی مجرمان نوع که کنندمی فرض و یددارندمجرمانه تأک

 دهد؛می گسترش آورد یامی وجود به را مجرمانه رفتار که رادارند

-می همجرمان انحرافی به اَعمال منجر انحرافی افکار یگردعبارتبه

-افراد منجر به شكل یادراك -یشناخت ی[. ساختارها17،15شود ]
 یهاسمیبا مشكلات، مكان یامقابله یهات، سبكیشخص یریگ

ره در یو غ ینش نسبت به جرم و قربانیه جرم، بیتوج یبرا یدفاع
 تأثیر تحت جرم به ارتکاب تصمیم مجرمان، مورد در و گرددیفرد م

 کار مجرمان با که است. متخصصانی آنان هایارزش و افکار این

 دارند،جرم ارتکاب بر اصرار زندگی در که معتقدند مجرمانی کنندمی

این ساختارهای  و باورهای اخلاقی دارند از مجموعه متمایزی
های فعالیت مجدد ارتکاب و یساز یعقلان برای ادراکی-شناختی
  [.18،19روند ]می به کار مجرمانه

خود، معادلات  خاص یهاویژگی واسطهسایبر به فضای
پیچیده کرده است. از سوی دیگر  تحقیق مأمورین یبرا را شناسایی

-به تحقیقاتی سنتی یبا جرائم ناشی از این فضا، ابزارها مقابله در
-منظور پیباشند. لذا بهلازم می اثربخشی فاقد و ناکارآمد شدت
سال اخیر  چند است. در روزآمد نیاز به تدابیر   یسایبر جرائم جوئی

 شناسیجرم عرصۀ پژوهشگران ذهن جرائم سایبری،و با افزایش 

به فنون  یسایبر تحقیق واحد پلیس مأمورین و سایبر یفضا
 ین در صورتیشخصیتی معطوف شده است. بنابرا رخترسیم نیم

-دقیق یفیتبا مجرم باک مناسب برخورد و جرم پیشگیری از امکان

شناسایی  رسایب فضای در را مجرمان رفتار بتوان وجود دارد که تری
 اخیر هایدر سال سایبر فضای در مجرمان کرد. رفتارشناسی تجربه

 کشورهای از بسیاری نهادهای پلیسی و محققان موردتوجه

است، بنابراین ضرورت تحلیل روایت  قرارگرفته جهان یافتهتوسعه
 که نهادهایی یا پلیس زندگی مجرمان سایبری در این تحقیق برای

سایبر هستند،  فضای در مجرمان رفتار و درک شناخت دنبال به
مفید است. در این راستا مطالعه حاضر درصدد است که به 

زا در مجرمان سایبری ادراکی جرم -شناختی یساختارها ییشناسا
 .بپردازد
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 و همکاران خامنه هادی     200

 1400 تابستان، 3، شماره 10 دوره نامه علمی ـ پژوهشی طب انتظامی فصل

 هامواد و روش
رویکرد کیفی و با استفاده از تحلیل  چهارچوب در حاضر مطالعه

 یریکارگبه با و گراكرد كثرتیروایت زندگی مجرمان سایبری با رو

ق از یبنیاد انجام شد. در مرحله اول تحق داده روش نظریه
عنوان منبع داده به یفیو هم از مطالعات ك یمطالعات كم

كردها، یات، رویها، ذهندهیا ین مرحله به بررسیاستفاده شد. در ا
ن باهدف یشیپ یو كم یفیك یهاپژوهش یهاافتهیج و ینتا
 یادراك -یشناخت یساختارها یوسعه مدل مفهومو ت یطراح
ن منظور از ابتدا یپرداخته شد. بد یبریزا در مجرمان ساجرم

مند متون، نظام ید و سپس با بررسین گردیسؤالات پژوهش تدو
ات موجود در خصوص ین و نظریشیقات پیجستجو در تحق

ها بر اساس الگوی قیاسی استخراج افتهیموضوع انجام شد و 
 م شد. یها ترسافتهین یاز ا یك مدل مفهومید و یگرد

ا یه ینظر کهینق، با توجه به ایدر مرحله دوم تحق
زا در جرم یادراك -یشناخت ین درباره ساختارهایشیپ یهاپژوهش

ازمند ین یشتریب یهافیا به توصیكامل نبودند  یبریمجرمان سا
و بر  گراكرد كثرتیبا رو یتیل روایبودند لذا محقق از روش تحل

ن یشیپ یهاا پژوهشیه یبر نظر یمتك ییاستقرا یاساس الگو
زمان بر محتوا، ساختار و هم یدگرا تأکكثرت یبهره جست. الگو
 نه و بافت یبا توجه به زم یند تعاملیك فرآیساخت معنا در 

 [. 20دارد ]
ا ین كار معتبر ساختن و گسترش دادن چارچوب یهدف از ا
ن مرحله مدل یه بود. در ایا نظری یپژوهش قبل یمدل مفهوم

 7مرحله اول، توسعه داده شد كه  یاسیبرآمده از روش ق یمفهوم
 مرحله را در برگرفت: 

 د پاسخ داده شوند؛یكه با ییهام كردن پرسشیتنظ -1
شخص كردن م -3ل شود؛ ید تحلیدن نمونه موردنظر كه بایبرگز -2
كردن  یزیرطرح -4عمال شود؛ د ایكه با ییل محتوایكرد تحلیرو
 یتواند از سه منبع ناشیم یك برنامه كدگذاری) یند رمزگذاریفرا

ها. هیو نظر یمربوطه قبل یهایها، مطالعات و بررسشود: داده
توسعه  ییو هم استقرا یاسیصورت قهم به یكدگذار یهاطرح

 د در رابطه بایكه انجام شد، مشخص گرد ییهایداده شد. در بررس
وجود دارد لذا پژوهشگر  یكم یافته قبلیه و یق نظریموضوع تحق

 یآورجمع زیها نق دادهیو از طر ییصورت استقراها را بهیبندطبقه
؛ ییایان اعتبار و پییتع -6؛ یند رمزگذاریاجرا كردن فرا -5نمود(؛ 

 .یند رمزگذاریج حاصل از فرایل كردن نتایتحل -7
 با موردنیاز هایداده لهلازم به ذكر است در این مرح

شد. پس از  آوریجمع یافتهساختار یمهن هایمصاحبه یریکارگبه
محرز شدن جرائم مجرمان سایبری این مجرمان توسط پلیس فتا 

شده بودند. مصاحبه از آنان به دستگیر و یا به دادسرا ارجاع داده
جلسه در  5و حداکثر   3مدت یک تا یک ونیم ساعت و در حداقل 

ساعت اداری و هنگام مراجعه برای تشکیل پرونده و بازجویی در 
پلیس فتا فاتب و دادسرای جرائم سایبری در اتاقی که برای این 

شده بود، انجام شد. ضمناا به مجرمان موضوع در نظر گرفته
های آنان برای انجام یک تحقیق اطمینان داده شد که صحبت

مورداستفاده قرار خواهد  آنان یاست و بدون نام و نام خانوادگ
بود و در بین مصاحبه  یافتهساختار یمهگرفت. سؤالات مصاحبه ن

در خصوص اطلاعات بیشتر از مجرمان در  ییهانیز اگر سؤال
شد. با رسید، پرسیده میراستای اهداف تحقیق، به نظر محقق می

 نمونه حجم کیفی، هایپژوهش مدنظر قرار دادن این امر که در

است  ها و اشباع نظریداده اشباع یا هاداده کامل شدن اب مترادف
مجرمان  از نفر 23 را پژوهش این بخش کیفی های[ لذا نمونه21]
 دادند.  سال تشکیل 40تا  20 یبریسا

معیارهای مدنظر در مصاحبه، بررسی و استخراج ساختارهای 
های مختلف روانی، دراکی مجرمان سایبری در زمینها -شناختی

 یهاوارههای هویتی، طرحای، سبکهای مقابلهمذهبی، سبک
ناسازگار ذهنی، بینش مجرمان به جرم و قربانی، قضاوت اخلاقی 

 و غیره بود. 
 بر های مبتنیپژوهش ارزشیابی برای ساواستر و کوربین

 معیار پایایی، و روایی معیارهای یجابه بنیاد، داده پردازینظریه

 هاییافته اینکه یعنی مقبولیت اند.داده مقبولیت را پیشنهاد

 پژوهشگر كنندگانتجارب مشارکت انعکاس حد در چه تا پژوهش،

 باور است.قابل و موثق مورد پدیده موردمطالعه، در خواننده و

 دقت ارتقاء برای این پژوهش در مقبولیت معیار یهاشاخص

 پژوهشگر، پایایی عبارت بودند از حساسیت و روایی و علمی

 یافته یک شدن تکرار نمونه، نمودن متناسب شناسی،روش انسجام

 مطلعین. بازخورد از استفاده و
مصاحبه از اندازه ضریب کاپا  ییاین جهت سنجش پایهمچن
ن روش یکننده توافق بین دو کدگذار استفاده شد. در امنعکس

 یمحقق به همراه همكار پژوهشگر تعداد سه مصاحبه را كدگذار
 ییایعنوان شاخص پاكه به یصد توافق درون موضوعكرده و در

رود با استفاده از فرمول محاسبه کرد. درصد یل به کار میتحل
محاسبه  75/0 یطورکلسه مصاحبه به یها براابین ارزیتوافقات ب

ن یشتر است بنابرایب %60ن مقدار از ینكه ایگردید که با توجه به ا
 . برخوردار است یقابل قبول ییایاز پا

جامعه آماری این تحقیق را مجرمان سایبری  :جامعه آماری
توسط  98و  97های که به دلیل ارتکاب جرائم سایبری در سال

بودند و جهت بازجویی در پلیس فتا و  یرشدهپلیس فتا دستگ
 دادسراها حضور داشتند، تشکیل دادند. 

گیری هدفمند انجام شد و نمونه :گیرینمونه و روش نمونه
ها )یا ها و اشباع نظری مقولهگیری، اشباع دادهملاک نمونه

 نفر رسید.  23ها( بود. تعداد به مضمون
 یمههای ناز مصاحبه :گیری و روش اجراابزار اندازه

 فرم از افراد زندگی روایات گردآوری و همچنین برای یافتهساختار

 (McAdamsآدامز ) مک زندگی داستان تجدیدنظرشده مصاحبه
 شد. مصاحبه فوق ( به همراه مصاحبه عمیق استفاده2001)

خلاصه  طوربه که است باز پاسخ با سؤال تعدادی دربرگیرنده
که  اوج مهم، تجربه اتفاقات زندگی، هایاز: اصل اندعبارت

که  افت تجربه است؛ فرد زندگی لحظه خوشایندترین
زندگی؛  عمده مسیر تغییر است؛ زندگی فرد لحظه ناخوشایندترین

 نوجوانی و کودکی، دوران مهم خاطرات و زندگی مهم خاطره اولین

 در و تأثیرگذار مهم زندگی، افراد چالش ینترمهم ،یسالبزرگ

، شدهیدهشن یا دیده داستان ینترو مهم ترینیادماندنیزندگی، به
 موضوع و شخصی فکر طرز فرد، آینده احتمالی، داستان قهرمانان

ها تا زمان کشف، مصاحبه تا اشباع نظری و داده زندگی. محوری
  ها ادامه یافت.بازآفرینی و تفسیر داده
پیش از شروع مطالعه، مجوز انجام  :ملاحظات اخلاقی

فاتب اخذ شد. هنگام  یپژوهش از ریاست محترم پلیس فتا
مراجعه به افراد واجد شرایط، فرآیند پژوهش و اهداف آن 

ها، مصاحبه پس از اخذ رضایت از آن صورت کامل تشریح شد وبه
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به عمل آمد. در انتها به همه افراد اطمینان داده شد که اطلاعات 
 ها کاملاا محرمانه خواهد ماند. آن

 این هایداده وتحلیلیهتجز :هاآماری داده تحلیل و یهتجز

ن در یشیقات پیق در مرحله اول با استفاده از مطالعه تحقیتحق
پژوهش و باهدف  یارائه شد. در گام بعد یمفهومك مدل یقالب 
زا در مجرمان سایبری جرم یادراك -یشناخت یساختارها ییشناسا

گرا استفاده آنان با رویکرد کثرت یت زندگیاز روش تحلیل روا
 و سواسترا یهادستورالعمل ها بر اساسیگردید. در ضمن كدگذار

اصلی  مرحله سه شامل شیوه این گرفت ( انجام1390کوربین )
 یتاست. درنها انتخابی یکدگذار و محوری کدگذاری کدگذاری باز،

 باز: اولین مرحله در شد. الف( کدگذاری بیان کیفی پژوهش مدل

 کدگذاری مرحله طول کدگذاری است. در و هاداده وتحلیلیهتجز

های شد، مقوله بررسی دقتبه هامصاحبه از حاصل هایداده باز،
 خرده و گردید مشخص هاآن به مربوط فرعی هایمقوله و اصلی

ها، رونوشت تحلیل این طی در شد. تعیین ها(مقوله یرها )زمقوله
 هامقوله خرده ها،مقوله اصلی، هایمقوله یافتن ها برایمصاحبه

سه  در هاداده کدگذاری فرایند این طی. شد منظم بررسی طوربه
 همراه به هامصاحبه ترکیباول،  مرحله یافت. در مرحله انجام

های فعالیت و گرفت قرار تحلیل مورد پژوهشی ادبیات متون
 انجام شد.  بر روی آنان باز کدگذاری

 مقدماتی کد 128 ایجاد به منجر مقدماتی باز کدگذاری نتیجه

 ادبیات مرور نتایج از مقدماتی کدباز 20 و هامصاحبه نتایج از

 همپوشانی و بالا معنایی قرابت وجود به توجه پژوهشی گردید. با

 که گردیدند ادغام کدها این باز، از کدهای برخی بین ازحدیشب

 در محوری: بود. ب( کدگذاری نهایی کدباز 111ایجاد  آن نتیجه

 در معناییهم یا اشتراکات بر اساس مفاهیم محوری، کدگذاری

 که ایاولیه ایهدسته و کدها ،یگردعبارتبه گیرند.قرار می هم کنار

 ضمن و شوندمی مقایسه یکدیگر با اندیجادشدها باز در کدگذاری

 هاییدسته اند،مشابه یکدیگر با مفهومی ازنظر کدهایی که ادغام

گیرند می قرار محور مشترکی حول شوندمی مربوط یکدیگر به که
[22.] 
 

 هایافته
مشخص گردید اكثر مجرمان  ینفر مجرم سایبری موردبررس 23از 
ن یو كمتر 40ن سن یشتریازنظر سنی جوان هستند و ب یبریسا

ت آنان ملاحظه شد كه یسال است. در خصوص جنس 21سن 
نفر  3نفر مرد و  20مرد هستند ) یبرین به جرائم سایشتر مرتكبیب

نفر  7ست )یهمگن ن یبریلات مجرمان سایزان تحصیزن(.  م
نفر با  1نفر سیکل و  1نفر دیپلم،  6لیسانس، نفر  8، یسانسلفوق

كرده آن لیرسد اغلب افراد تحصیتحصیلات ابتدایی( و به نظر م
دارد،  یشتریاز به مهارت و دانش بیرا كه ن یبریدسته از جرائم سا

در  یدرون یو استعدادها یدهند. سطح مهارت فنیانجام م
جرمان ست. اكثر میكسان نیز همگن و ین یبریمجرمان سا

 یكینه مجرمانه نداشتند و تنها دو مورد از آنان یشیپ یبریسا
ن یاد بود. همچنیدچار اعت یگریو د یكیزیمرتكب جرم سرقت ف

نفر(، مشكلات  4) یچون كنجكاو ییهازهیانگ یبریمجرمان سا
نفر(،  2ت )ینفر(، جذاب 4) یكارینفر(، ب 6) یو اقتصاد یمال
نفر(  3انتقام ) نفر( و 2) یجنس ادینفر(، اعت 2توجه همسر )جلب

 ذكر كردند.  یبریرا در ارتكاب به جرم سا

ق در دو مرحله انجام شد: یتحق این هایداده وتحلیلیهتجز
و با استدلال  یو نظر ینه مطالعاتیشیمرحله اول بامطالعه در پ

ك مدل یدر قالب  یادراك -یشناخت یساختارها یهامؤلفه یاسیق
د ین مدل مشخص گردی(. در ا1 شكلارائه شد ) یمفهوم

 یدادهایها، روزا )شامل نگرشجرم یادراك -یشناخت یساختارها
( در مجرمان سایبری منجر به یفرد یها، باورها و ارزشیذهن
 یفرد یهایژگیزا و وجرم یهای روانگیری برخی از ویژگیشکل
گردند. همچنین ارتکاب جرم سایبری می یتزا و درنهاجرم

ز ین یو عوامل اجتماع یطیو مح یفرد ینمشخص گردید عوامل ب
 -یشناخت یگر بر ساختارهاو مداخله یانهیعنوان عوامل زمبه

بر گرایش به ارتکاب جرم در مجرمان  یجهزا و درنتجرم یادراك
 سایبری مؤثر است.

 

عوامل زمینه ای و 
مداخله گر

ویژگی هفردی جرم زا

اختلالات روانی 
جرم زا

عوامل اجتماعی جرم زا

گرایش به ارتکاب جرم در 
مجرمان سایبری

ادراکی  –ساختارهای شناختی 
رویدادهای ذهنی، باورها، (جرم زا 

)ارزش ها و نگرش ها

عوامل بین فردی و محیطی جرم زا

 
زا در مجرمان سایبری دراكی جرما-مدل مفهومی ساختارهای شناختی( 1شكل 

 بر اساس نتایج حاصل از مطالعات پیشین

 
تحقیق، با توجه به عدم وجود تحقیقات کافی  یدر گام بعد

و  ییادراکی و باهدف شناسا -در خصوص ساختارهای شناختی
در مرحله اول، با استفاده از  یادراك -یشناخت یتوسعه ساختارها

گرا، ل روایت زندگی مجرمان سایبری با رویکرد کثرتیروش تحل
ها، و کدگذاری آن یسازادهیو پ یبریمصاحبه از مجرمان سا

ها با روش استقرایی انجام شد. مراحل كار به شرح استخراج مؤلفه
ن پرسش مطرح شد كه یر صورت گرفت: در مرحله اول؛ ایز

كدامند؟  یبریزا در مجرمان ساجرم یادراك -یشناخت یساختارها
ل شوند. در ید تحلیموردنظر كه با یهادن نمونهیمرحله دوم؛ برگز

آمده از مرحله دستبه یهایژگیشد با توجه به و ین مرحله سعیا
داشته  یخوب یانتخاب شود كه هم پشتوانه نظر ی، مطالعاتیقبل

قرارگرفته باشد. مرحله  یادید پژوهشگران زییباشد و هم مورد تأ
د اعمال شود. یكه با ییل محتوایكرد تحلیسوم؛ مشخص كردن رو

 دار استفاده شد.جهت یل محتوایافت تحلین مرحله از رهیدر ا
ن پژوهش با ی، در ایند كدگذاریكردن فرا یزیرمرحله چهارم؛ طرح

 -یشناخت ینكه هدف پژوهشگر گسترش ساختارهایتوجه به ا
، ی، فردیروان یهایژگیآن بر و یرو تأث یبریمجرمان سا یادراك
ن( بود، از یشیآمده از مطالعات پدست)به یطیو مح یفرد ینب

استفاده شد. مرحله پنجم؛ اجرا  یاسیصورت قبه یطرح كدگذار
مطالعات  یند كدگذارین مرحله فرای، در ایند كدگذاریكردن فرا
ن اعتبار و ییله ششم؛ تعشده در مرحله دوم آغاز شد. مرحانتخاب

 ن پژوهش تلاش شد تا ازیت اعتبار، در ایكسب قابل یبرا ییایپا

ن متن كامل یپژوهشگر استفاده شود. همچن ینیروش خود بازب
د راهنما و مشاور ارسال یه به اساتیها و طبقات اولیهمه كدگذار

د در همه مراحل كار در یاسات یلیو تكم یدیید، و از نظرات تأیگرد
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 و همکاران خامنه هادی     202

 1400 تابستان، 3، شماره 10 دوره نامه علمی ـ پژوهشی طب انتظامی فصل

ه استفاده شد. یو استخراج طبقات اول ی، كدگذاریسازادهیجهت پ
ق یتحق ین پژوهش از حسابرسیزان ثبات در ایش میجهت افزا

د. یاستفاده گرد یك ناظر خارجیها توسط ق دادهیدق یبررس یعنی
ار چند تن یند انجام كار در اختیز فرایپژوهش ن یریپذ ییدتأ یبرا

د ییشد تا صحت انجام پژوهش تأداده  از همكاران پژوهش قرار
ف یپژوهش، توص یریپذش انتقالین جهت افزایگردد. همچن

-، جمعیجامعه آمار یهایژگیاز بستر، نحوه انتخاب و و یروشن
ل ارائه شد تا خواننده بتواند در مورد یند تحلیداده و فرا یآور
 د.یگر قضاوت نماید یهاتیها در موقعافتهیت كاربرد یقابل

-قسمت مؤلفه 3ها در ذکر است کدگذاری مصاحبه لازم به
 یساختارها یهامقوله یرو ز یفرع یها، مؤلفهیاصل یها

استخراج شد که نتایج حاصل  یبریمجرمان سا یادراك -یشناخت
ادراکی شامل اختلالات  -نشان داد این ساختارهای شناختی

ت روانی )ازجمله اختلالات شخصیتی، اختلالات اضطرابی، اختلالا
های مقابله با مشکلات، خلقی، اختلال جنسی، پرخاشگری(، سبک

-ناسازگار اولیه )شامل آسیب یهاوارههای هویتی، طرحسبک
داری/ خود پذیری، وابستگی، رهاشدگی، بازداری و خویشتن

تراشی، های دفاعی )شامل دلیلناکافی(، مکانیسم یانضباط

قضاوت اخلاقی، بینش (، رشد پردازییالجایی، فرافکنی و خجابه
مجرمان سایبری نسبت به جرم و قربانی، احساس مجرمان پس از 
-موفقیت در ارتکاب جرم و اعتقادات مذهبی ضعیف بود. یافته

روانی و فردی ساختارهای  یهاهای این تحقیق علاوه بر مؤلفه
ها ادراکی مجرمان سایبری، تحلیل روایت زندگی آن -شناختی

)شامل  یفرد ینز عوامل دیگر ازجمله عوامل بنشان داد که برخی ا
( ین، مشكلات ارتباطیخانواده، تعارض زوج یاختلالات بدكاركرد

و  یت اقتصادیو محروم یو عوامل اجتماعی )شامل توسعه فنّاور
-یخدمات یهاستمی، عدم دسترسی به امکانات به سیاجتماع
توانند بر گر میای و مداخلهعنوان عوامل زمینه( بهیتیحما

باشند که  یرگذارادراکی مجرمان سایبری تأث -ساختارهای شناختی
 شده است. درج 1جدول های آن در مؤلفه
 یهایافته از مؤلفهدر ادامه نمودار مفهومی توسعه        

ادراکی مجرمان سایبری که در گرایش به  -ساختارهای شناختی
آمده از بررسی دستهستند، بر اساس مدل بهارتکاب جرم مؤثر 

 شکلپیشینه پژوهش و تحلیل روایت زندگی آنان ترسیم گردید )
2 .) 

 

ادراکی جرم زا –ساختارهای شناختی 
رویدادهای ذهنی، باورها، ارزش ها و (

)نگرش ها

عوامل زمینه ای و مداخله گر

گرایش به ارتکاب جرم 
سایبری

اختلالات روانی جرم زا

ویژگی های فردی جرم زا

عوامل بین فردی و محیطی 
جرم زا

عوامل اجتماعی جرم زا

شخصیت ضد اجتماعی

شخصیت خودشیفته

شخصیت مرزی

شخصیت نمایشی

شخصیت دوری گزین

وسواس اجبار

اضطراب منتشر

ترس از تنهایی

افسردگی

افکار جنسی

پرخاشگری

سبک های مقابله ای هیجانی

پذیری، آسیب: های ناسازگار اولیه شاملطرحواره
رهاشدگی، وابستگی، بازداری هیجانی، 

خودانضباطی ناکافی/داریخویشتن

تراشی، دلیل: های دفاعی شاملمکانیسم
جایی و فرافکنیخیالپردازی، جابه

ارتكاب های مقابلهسبك ای مسئله مدار به نفع 
جرم

های هویتی به تعویق افتاده و اطلاعاتیسبك

اعتقادات مذهبی ضعیف

عرفیقضاوت اخلاقی پیش

بینش مجرمانه

اختلالا کارکردی خانواده

ارتباط با دوستان و همسالان ناباب

تعارض بین زوجین

ارتباط با جنس مخالف

مشکلات تحصیلی

توسعه تکنولوژی و محرومیت های اقتصادی و 
اجتماعی

عدم دسترسی به امکانات و سیستم های
حمایتی و مشاوره ای –خدماتی 

 کمبود امکانات فرهنگی، ورزشی و تفریحی
 مجرمان سایبری بر اساس تحلیل روایت زندگی آنانزا در ادراكی جرم -ساختارهای شناختی یافتهمدل مفهومی توسعه (2شكل 
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 203       آنان یزندگ تیروا لیتحل اساس بر یبریسا مجرمان در زاجرم یادراک -یشناخت یساختارها یمفهوم مدل ارائه

Journal of Police Medicine Volume 10, Issue 3, Summer 2021 

 هازای مجرمان سایبری بر اساس تحلیل روایت زندگی آنادراكی جرم -ساختارهای شناختی( 1جدول 

 زا(ادراكی جرم -ها )ساختارهای شناختیزیرمقوله های فرعیمقوله های اصلیمقوله

ی
وان
ت ر
لالا
خت
ا

 

 ویژگی
 شخصیتی

 جو و بدبین بودن به دیگران/ عدم نگرانی از رعایت اخلاقیات یا اصول اخلاقی اعمال خودعدم پشیمانی از اشتباهات خود/ عیب شخصیت ضداجتماعی

 شخصیت خودشیفته
و  کشی از دیگران/ تمایل به مرکز توجه و احترام قرار گرفتن/ احساس برتری نسبت به دیگران/ اعتقاد به خاص بودنتمایل به بهره

 بودن استثنا

 شخصیت مرزی
عدم داشتن احساس هیجانی به  ثباتی هیجانی )از عشق به تنفر به فردی یا چیزی و بالعکس(/بی ارزشی/احساس ناامیدی و بی

 سازهای خطرناک و مشکلتمایل به ریسک هیچ چیز/

 شخصیت نمایشی
فکر نکردن  تحت تاثیر دیگران قرار گرفتن/ فریب خوردن/راحتی به گیری عجولانه/ اهمیت دادن بیش از حد به ظاهر خود/تصمیم

 بیش از عمل
 پذیریعدم ریسک اعتماد به نفس پایین/ های اجتماعی و کاری/پرهیز از فعالیت عدم برقراری دوستی با دیگران/ گزینشخصیت دوری

اختلالات 
 اضطرابی

 های ذهنی برای انجام جرمرل وسوسهتخود/ عدم کناعتقادات خرافاتی/ عدم کنترل افکار و اعمال  وسواس اجبار

 روانی و روحی بیقراری/ فشارهای و داشتن/ ناراحتی ترس اندام/ احساس لرزش و دلهره داشتن اضطراب منتشره

 ترس از تنهایی
مسائل مشترک با کسی و تنهایی کردن/ عدم وجود علائق و احساس کنار گذاشته شدن/ با وجود حضور اطرافیان احساس بی

 عدم شناخت و درک شدن توسط اطرافیان عدم همدل و همدم برای صحبت کردن/ اطرافیان/
اختلالات 
 خلقی

 افسردگی
 احساس غمگینی/ و ناراحتی احساس آینده/ به نسبت شدن چیز/ ناامید همه به نسبت علاقگیكردن/ بی تنهایی احساس

 ارزشیبی

اختلالات 
 جنسی

 خودارضایی به دلیل دیدن فیلم پورن کنترلی افکار جنسی/خودارضایی بر اساس بی خودارضایی

 افکار جنسی
رویاهای با محتوای جنسی/ اشتغال ذهنی به موضوعات جنسی/ افکار جنسی برقراری ارتباط با کودکان/ وسواس بیان کلمات 

 جنسی

 پرخاشگری
كاری و درگیر شدن با دیگران/ آزار با زبان و اذیت نشان دادن خشم/ كتكشكستن اشیا در هنگام عصبانیت/ تمایل به فحاشی و 

 كردن افراد با زبان

ی
ژگ
وی

ی
رد
 ف
ی
ها

 

های سبک
مقابله با 
 مشکلات
 

 ایراهبردهای مقابله
 مسئله مدار

ریزی مجدد های مختلف برای حل مشکل/ تمرکز بر برنامهپذیرش مشكل/ مشورت کردن و همفکری برای حل مشكل/ ارزیابی راه
 برای حل مشكل/ سعی و کوشش بیشتر برای حل مشكل/ تسلیم نشدن در برابر مشكل

ای راهبردهای مقابله
 مدارهیجان

پنهان کردن مشکلات و خودخوری/ بروز خشم به هنگام به وجود آمدن  سلیم شرایط شدن/ فقط دعا کردن و عبادت کردن/ت
 دار/ صدمه به خودهای مشکلمشکل/ فرار کردن از موقعیت

های سبک
 هویتی

 گیج بودن نسبت به آینده های ناموفق فراوان/تجربه عدم  تشخیص صلاح خود/ سبک هویت به تعویق افتاده

 سبک هویت اطلاعاتی
صورت پاک کردن  ها/لذت بردن از پیچیدگی اعتماد به اطلاعات خود/ فرار از مشکلات/ علاقه به کاوشگری و جستجوی اطلاعات/

 مسئله به جای حل مشکل

های طرحواره
 ناسازگار اولیه

 پذیریآسیب
ن تواند از آفکر کردن به اتفاقاتی که فرد نمی ترس افراطی از اینکه فاجعه نزدیک است/ احساس خطر در برابر اتفاقات پیرامونی/

 مقابله با مشکلاتناتوانی در پذیر بودن در برابر مشکلات/اعتقاد به در اعتقاد به آسیب جلوگیری کند/

 رهاشدگی
 حمایت )محرومیت هیجانی(/ اعتقاد به از دست دادن افراد مهم زندگی و همدلی و عدم ارضای نیازهایی مانند امنیت

 اعتمادی و بدرفتاری اطرافیان فرد(زنند )بیبه انسان ضربه می دیگراناعتقاد به اینکه  )رهاشدگی(/

 گیری صحیح بدون کمک دیگرانعدم توانایی قضاوت خوب و تصمیم توانایی حل مشکلات روزانه بدون کمک دیگران/عدم  وابستگی

 بازداری هیجانی
ترس از دست  بازداری فرد در ایجاد ارتباطات خود/ بازداری فرد در اعمال خودانگیخته خود/ خود/ احساساتفرد در بروز  بازداری

 اعمال خوددادن کنترل بر احساسات و 

 داری/خویشتن
 خودانضباطی ناکافی

 دستیابی به کنترل خود مشکلات مستمر در ها و احساسات/ناتوانی در جلوگیری از بیان هیجان ها/عدم تحمل ناکامی

های مکانیزم
 دفاعی

 

 تراشیدلیل
و  اممدهآ دنیا به مجرم اول، از من دهند/انجام میاعتقاد به اینکه چون همه اینکار را  کننده داشتن/برای کارهای خود دلایل قانع

 مجرم مادرزاد هستم.

 جا به جایی
 ودر شرایط بد زندگی  شکنم/در صورت نرسیدن به هدف خود اشیاء دور و برم را می انتقال هیجانات منفی به افراد دیگر یا اشیا/
 فقر خشم خودم رو به ثروتمندان انتقال دادن

 همیشه در خیال خود را آدم موفق دانستن بافی/رفع مشکلات لاینحل با خیال پردازیخیال

 فرافکنی
افکار و امیال غیرقابل قبول خود را به  اطرافیان را مسبب شکست و ناکامی دانستن/ نسبت دادن تمایلات پرخاشگرانه به دیگران/

 دیگران نسبت دادن

رشد قضاوت 
 اخلاقی عرفی

 

 تجارت و متقابل یک معامله عنوانعدم توجه به نیاز دیگران به عدم تمکین از مراجع قدرت/ عرفیقضاوت اخلاقی پیش 

قضاوت اخلاقی عرفی 
 )اخلاق متعارف(

 اجتماعی مقررات و عدم پیروی از قانون فردی/ -میان روابط در دیگران عدم همنوایی با

 قوانین که خودانتخابی"" اخلاقی عمل کردن به اصول گیر/عالم اخلاقی فردی/ اصول حقوق ارزش، اجتماعی، عدم رعایت قرارداد قضاوت اخلاقی پس عرفی
 کندمی عمل این اصول مطابق فرد کنند ومی ها نقضآن

 

 
 بینش مجرمان سایبری
 نسبت به جرم

حق دادن به خود برای کار  تمایل به انجام عمل در صورت دستگیر نشدن/ های فضای مجازی در ارتکاب جرم/آگاهی از ویژگی
به نظر من لذت بردن از امروز،  عدم فکرکردن مجرم به دستگیر شدن/ کنجکاوی و جستجوگری/ خلاف/ ثابت کردن توانایی خود/
عدم صدمه و آسیب جرم یا جرائم من به  ارزید/با وجودی که دستگیر شدم اما به ریسکش می بهتر از نگرانی در مورد فردا است/

 کسی

 بینش مجرمان سایبری
 نسبت به قربانیان

ز احس انتقام  عدم احساس ناراحتی برای قربانیان جرم/آیند/ اعتقاد به اینکه قربانیان جرم معمولاا با گذر زمان با آن کنار می
 است/اعتقاد به گیرد، قربانی، تنها کسی که تحت تأثیر قرار میشویدمیاعتقاد به اینکه هنگامی که جرمی مرتکب  قربانیان جرم

 این باور که سرقت درصورتی که قربانی دچار جراحت جسمی نشود اشکالی ندارد
 تمایل به تکرار جرم کشف توانایی و مهارت خاص در خود/ اظهار پشیمانی از جرم/جذاب و هیجان انگیز بودن/ 

 اعتقادات مذهبی
 

 و )نماز دینی فرایض انجام به پایبندی عدم بودن/ حرام و حلال از نبودن آگاه مذهبی/ باورهای و دینی اعتقادات شدن سست
 روزه(

عوامل بین فردی و 
زامحیطی جرم  

 اختلالات کارکردی خانواده
 هایخواسته به والدین توجهیخانواده/ كم عاطفی روابط در محبت كمبود و خانوادگی والدین/ اختلافات ناآگاهی و سوادیبی

ی یوالدین/ طلاق و جدا طرف از حدبی سرزنش و موردبی گیریوالدین/ سخت صحیح نظارت شما/ عدم منطقی و صحیح
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 و همکاران خامنه هادی     204

 1400 تابستان، 3، شماره 10 دوره نامه علمی ـ پژوهشی طب انتظامی فصل

 زا(ادراكی جرم -ها )ساختارهای شناختیزیرمقوله های فرعیمقوله های اصلیمقوله

 خانواده اقتصادی رفاه و والدین/ ثروت 

 دوستان و همسالان
 و دوستان/ معاشرت گروه در عضویت به دوستان/ نیاز با شدن رنگدوستان/ هم به گفتن نه توانایی عدم و دوستان فشار

 ناباب دوستان با همنشینی

 تعارض بین زوجین
نظر و تعارض بین زوجین/ کنترل و بازجویی بیش از حد همسر/ عدم رضایت جنسی از همسر/ وفایی همسر/ اختلافخیانت و بی
 همسر خشونت

 ارتباط با جنس مخالف
های متعدد قبل از ازدواج/ رابطه جنسی قبل از ازدواج/ شکست در روابط جنسی در دوستی با جنس مخالف/ عدم دوستی

 با جنس مخالف پذیرش شکست در روابط قبلی با جنس مخالف/ احساس گناه و تنش نسبت به دوستی عدمفراموشی و 

 مشکلات تحصیلی
آموزان/ اخراج از مشاور و مربیان آگاه/ طرد شدن از طرف معلمان و دانشآموزان، مانند فقدان توجهی به نیازهای دانشبی

 هامدرسه/ آزار رساندن به همکلاسی یادگیری/ هوش پایین/ تیزهوشی/ فرار از اختلالاتمدرسه/ 

زاعوامل اجتماعی جرم  

 و توسعه تكنولوژی
 های اقتصادی ومحرومیت

 اجتماعی

 محرومیت و شغلی هایفرصت كار/ كمبود بازار در شدن جذب برای كافی مهارت فقدان اقتصادی/ فقر و مالی بیكاری/ مشكلات
اجتماعی/  و های اقتصادیمحرومیت و طبقاتی/ توسعه تكنولوژی هایشكاف و اقتصادی و اجتماعى هاىاقتصادی/ نابرابری

 های آلودهدسترسی آسان به سایت

 به امکانات به عدم دسترسی
 -های خدماتیسیستم
 ایمشاوره و حمایتی

 به منظور آموزشی كتب و هابرنامه ها،فیلم كمبود یا وجود عدم روانی/ و شخصیتی اختلالات تشخیص و مشاوره مراكز كمبود
 هایسیستم به دسترسی جوانان/ عدم روانی و روحی مشكلات به جدی رسیدگی اینترنت/ عدم از افراد آگاهی سطح ارتقاء

 عدم سایبری/ عواقب ارتکاب جرائم زمینه در جامع رسانىاطلاع عدم اجتماعی/ و شغلی مالی، حمایت روانی، منظور به خدماتی
 پذیرآسیب هایگروه با ناصحیح استفاده نابهنجار از اینترنت/ برخورد اجتماعی و روحی جسمی، عوارض از آگاهی

 فرهنگی، امكانات كمبود
 تفریحی و ورزشی

 رسیدست فراغت عدم اوقات گذراندن برای مناسب مكان و ابزار و ...(/ نداشتن سینما فرهنگسرا، )كتابخانه، فرهنگی مراكز كمبود
 امكانات نبود یا فراغت/ كمبود اوقات سازیغنی جهت صحیح ریزیبرنامه تفریحی/ عدم و ورزشی تسهیلات و امكانات به

 آموزشی مراكز جذاب و مفید هایسرگرمی ورزشی، تفریحی،

 

 بحث
های ساختارهای هدف از انجام مطالعه حاضر شناسایی مؤلفه

دراکی و توسعه مدل مربوطه بود. بعد از شناسایی ا -شناختی
های پژوهشی دراکی با استفاده از پیشینها -ختارهای شناختیسا

زا شامل ادراکی جرم -یهای ساختارهای شناخت، مؤلفهیو نظر
زا مشخص شد. سپس بر اساس های روانی و فردی جرمویژگی

گرا به مجرمان سایبری با رویکرد کثرت یتحلیل روایت زندگ
زا در مجرمان سایبری دراکی جرما -شناسایی ساختارهای شناختی

 باز کدگذاری جهت توسعه مدل مفهومی پرداخته شد. نتیجه

 20و  هامصاحبه یجنتا از مقدماتی کد 128 ایجاد به منجر مقدماتی

 به توجه پژوهشی گردید. با ادبیات مرور نتایج از مقدماتی کدباز

از  برخی بین ازحدیشب همپوشانی و بالا معنایی قرابت وجود
 کدباز 111 ایجاد آن نتیجه که گردیدند ادغام کدها این کدهای باز،

 بود.  نهایی
- -یشناخت یهای این تحقیق ساختارهابر اساس یافته

هایی را که از محیط ها و برداشتمجرمان، پنداشت یادراك
دهند. ها معنی میکنند و به آنخوددارند، تنظیم و تفسیر می

 یادراك -یشناخت یساختارها که گفت توانمی درواقع
آستانه بیماری  که از داشته باشند وجود توانندمی ایناسازگارانه

[. نتایج این 23باشند ] گذارتأثیر مجرمیت بر اما نکنند، عبور روانی
 شکل مشخصی مجرمان سایبری، از تحقیق نشان داد که بسیاری

 جرمانهم رفتارهای و ترویج آمدهدستبه موجب که تفکر رادارند از

های این تحقیق نیز بیانگر بینش متفاوت شود. یافتهمی هاآن در
ای های مقابلهمجرمان سایبر نسبت به جرم و قربانی، سبک

 یهاوارههای هویتی، اختلالات روانی، طرحفاوت، سبکمت
های دفاعی و اعتقادات مذهبی متفاوت ناسازگار اولیه، مکانیسم

های با دیگران بود که از باورها، اعتقادات، انتظارات و برداشت
 گرفت.ذهنی آنان نشأت می

 کندشناختی که مطرح می شناسیجرم ها با نظریهاین یافته

است؛  محیطی هایمحرّك و علّی نظم تابع خود رفتارهایدر  انسان
 و گذردذهن می شناختی صافی از هامحرّك این ،همهینباا ولی
 ریشه برخی نظریه، ینگیرد، همسو است. بنابرامی پاسخ ازآنپس

 جای دارند، شخص ذهن در که انتظارات و در باورها هاجرم از

 که رویدادهای است این یادشده نظریه زیربنایی دارد. دیدگاه وجود

 رفتار ریشه تواندشخص می رهیغ و انتظارات، خاطرات یعنی ذهنی

سازد  فراهم را ارتکاب جرم دلیل و باشد قتل مانند او مجرمانه
های حاصل از این تحقیق بیانگر آن بود [. در این راستا یافته24]

 یهایژگیو یز برخین یبریاز مجرمان سا یبرخ یت زندگیكه در روا
گردد. یها اشاره مافتهین یمشترك مشاهده شد كه در ادامه به ا

 کنند. اگرمی احساس خود زندگی در را کمتری معنای مجرم افراد

 به احتمالاا  باشند را نداشته هدفی و نکنند تعقیب را معنایی افراد

 شناختینروا عوامل دیگر شد. از خواهند منحرف ایبیراهه هر

 انسان در است. تحول اخلاقی اخلاقی تحول جرم، ارتکاب بر مؤثر

 رفتار ،گلبرگ بزهکاری نظریه در است. شناختی تحول موازاتبه

 شود. ازنظرمشخص می پائین اخلاقی استدلال سطوح با بزهکارانه

 پیشروی اخلاقی تحول مراحل در که هستند افرادی مجرمان او

 تأیید را این موضوع نیز گرفتهانجام بعدی تحقیقات اکثر اند،نکرده

 تحول سطح از عادی افراد با مقایسه در مجرم افراد که اندکرده

 در این راستا تحقیقی [.25،26برخوردارند ] ترییینپا اخلاقی

 یو تحول اخلاق یزندگ ی، معنایتیهو یهاسه سبكیباهدف مقا
مجرم  ج نشان داد افرادیرمجرم انجام شد. نتایافراد مجرم و غ
برخوردارند  یترنییپا یاز سطح تحول اخلاق ینسبت به افراد عاد

های دیگر این تحقیق بیانگر آن بود که حاصل از یافته جی[. نتا27]
مجرمان سایبری در مقابله با مشکلات از  ادراکی -ساختار شناختی

 یمیو بد تنظ آوریجان)مسئله مدار، ه یامقابله یهانوع سبک
-ها چنین برداشت میبا توجه به متن مصاحبههیجانی( است. 

آور ای هیجانهای مقابلهشود که مجرمان سایبری بیشتر از سبک
)فقط دعا کردن، قهر کردن، لجبازی، گریه کردن، فرار از مشکلات و 

 یرغ مسئله حل یامقابله یراهبردها صدمه به خود( و همچنین از
ای های مقابلهاز سبکها کنند و برخی از آناستفاده می سازنده

های فکری، ارزیابی راهمسئله مدار )پذیرش، مشورت کردن و هم
-مختلف برای حل مشکل، ارزیابی مجدد مثبت، تمرکز بر برنامه

تواند ریزی مجدد، سعی و کوشش بیشتر و تسلیم نشدن( که می
جویند. همچنین مفید باشد در جهت اهداف مجرمانه خود بهره می
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 -عنوان یکی دیگر از ساختارهای شناختیجانی بهبد تنظیمی هی
ادراکی از قبیل مواردی همچون دیگران را علت ارتکاب جرم 

نظمی فکری، عدم ، بییدانستن، نشخوار فکری، فاجعه ساز
شدت به ها بهریزی برای اهداف بلندمدت در آنتلاش و برنامه

 تجارب معرض در درگذشته مجرمی که خورد. افرادچشم می

 نشانگان به منجر زاآسیب تجارب باشند، خود  آن قرارگرفته زاسیبآ

که  شوندمی باعث مسائل آن و شودمی شناختی مرضیروان
مکانیسم دفاعی محصول ساختارهای  باشند. پذیریبآس مجرمان
ادراکی مورداستفاده مجرمان سایبری در این تحقیق  -شناختی
پردازی، فرافکنی و اغفال جایی، خیالتراشی، جابهدلیل شامل

 مهمی بُعد عنوانبه که عواملی از روانی با توجیه جرم است. یکی

 هایشود مکانیسممی گرفته نظر در فرد شخصیت ساختار از

 هایمکانیسم گران یلروان تحل گزارش اساس است. بر دفاعی

 رایج افراد این میان در فرافکنی و تراشیدلیل ،ییگودفاعی دروغ

 [. 28است ]
 مزاج نیب ارتباط از یحاك حاصل قاتیتحق جین نتایهمچن

است. چنانچه از  یمجرمانه بعد یرفتارها و تخلفات و یكودك دوره
که  ییهاشود آنمحتوای مصاحبه با مجرمان سایبری مشاهده می

 ینوجوان نیسن در داشتند فیضع توجه و ،یتکانش گر ،یناآرام
 ،یاز مدرسه، رفتارهای ضداجتماعازجمله فرار  بزهكارانه یرفتارها

ن یا یهاافتهیدادند.  نشان از خود یشتریب یخواه یجانه یژگیو
 یهاوارهناسازگارانه ازجمله طرح یهاوارهق نشان داد که طرحیتحق

پذیری، وابستگی، بازداری ثباتی، آسیبناسازگار رهاشدگی و بی
مجرمان داری و خود انضباطی ناکافی در هیجانی، خویشتن
گردد. در این راستا تحقیقی با عنوان "مقایسه سایبری مشاهده می

نیز  ناسازگار اولیه در مجرمان جنسی و افراد عادی" یهاوارهطرح
اعتمادی، وابستگی رهاشدگی، بی ۀوارمشخص نمود که چهار طرح

پذیری را به ترتیب از بیشترین به کمترین، توانایی و آسیب
[. 29،30را دارد ] های مجرمراد در گروهبینی عضویت افپیش

ق نشان داد که مجرمان ین تحقیج ایتحقیق دیگری همسو با نتا
بریدگی و طرد قرار مبتلابه اختلال شخصیتی معمولاا در حوزه 

محرومیت است و  یهاوارهفعال هستند که شامل طرح نقص/شرم
باتی، ثبیعاطفی، رهاشدگی/  یرازغاین حوزه به یهاوارهتمام طرح

 [. 31اجتماعی/ بیگانگی است ] یسوءاستفاده، انزوا /یاعتمادبی
به معنی درک صحیحی از خود و  با عنایت به اینکه بینش

ارزیابی مجرمان سایبری  راه است. بهترین پیرامون خود داشتن
 حین رفتارش و بررسی نزدیک درگذشته اعمال و عملکردشان مرور

 بینش هاق نشان داد که آنیر تحقگید یهاافتهیاست.  مصاحبه

 به آنان نگاه اساس ینبر هم نداشتند. خود جرم به نسبت یکسانی

ن مشخص گردید که یگرفت. همچنمی قرار تأثیر تحت مقوله جرم
بینش مجرمان نسبت به آگاهی از جرم، تمایل به انجام عمل در 
صورت دستگیر نشدن، حق دادن به خود برای کار خلاف، قصد و 
نیت، اظهار پشیمانی از جرم، عدم فکر کردن مجرم به دستگیر 
شدن وجود دارد. مجرمان سایبری در مصاحبه خود اذعان داشتند 

اند ولی به دلیل اینکه در فضای سایبر اتفاق که مرتکب جرم شده
ها این است که در این فضا امکان افتد و برداشت و آگاهی آنمی

طور ناشناس در این فضا به دستگیر شدن کمتر است یا مجرم
شود و امکان دستگیری وجود ندارد، دست به مرتکب جرم می
های حاصل از مصاحبه با زنند. بر اساس یافتهارتکاب جرم می

ارتکاب به این  یاصل مجرمان سایبری مشخص گردید که علت

هایی است که فضای مجازی در اختیار دست از جرائم ویژگی
توان به مواردی ها میازجمله این ویژگی دهد.مجرمان قرار می

چون سهولت دسترسی، ناشناخته بودن مرتکبان جرم، هزینه 
اندک، سرعت انجام جرم و غیره اشاره کرد که مجرمان مورد 

کردند. مجرمان سایبری همچنین نسبت  یدمصاحبه نیز به آن تأک
شاره به قربانیان جرائم سایبری نیز در مصاحبه خود به این موارد ا

داشتند که در مورد قربانیان خود احساس ناراحتی و پشیمانی 
منظور انتقام گرفتن، مرتکب جرم شدند. همیشه نداشتند و به
های مجرم برای ارتکاب جرم کشف شود. شود تا انگیزهسعی می

اوضاع اقتصادی، اجتماعی، محیطی و روانی مجرم نیز در برخی 
باگذشت زمان محققان به این گیرد. مطالعات موردتوجه قرار می

نتیجه رسیدند که در یک نگاه کلی فقط درصد کمی از افراد جامعه 
صورت بالقوه شوند و بقیه اعضای جامعه بهمرتکب خطا و جرم می

بنابراین یکی از این موضوعات در  در معرض قربانی شدن هستند.
 مورد جرم سبک زندگی قربانیان است.
 یهایشناختی و ویژگ -شناخت ساختارهای ادراکی

احتمالی مجرمان سایبری از طریق مصاحبه مستقیم یا با مشاهده 
تواند برای مانده از رفتار مرتکب، می یجاصحنه جرم و آثار به

خصوص پلیس فتا مفید باشد چراکه با به یهای تخصصپلیس
کند محدود کردن دایره مظنونین احتمالی این امکان را فراهم می

قانون بتوانند مرتکب واقعی را شناسایی کنند.  یاجرا تا مأمورین
استفاده از این شیوه در ارتباط با جرائم سایبری آن دسته از 

پذیر شوند، منطقی و امکانشناسایی می یدشوارمجرمانی که به
 است. 

ها و به دلیل کیفی بودن کار، حجم نمونه به اشباع داده
-تمام عوامل شناختیاشباع نظری محدود گردید که مطمئناا 

استخراج نبوده است. در زا در مجرمان سایبری قابلادراکی جرم
تواند با استفاده از نتایج این تحقیقات بعدی این محدودیت می
 .تحقیق و تمرکز بر سایر موارد رفع گردد

 
 گیرینتیجه

 یادراك -یشناخت ینتایج این تحقیق مشخص نمود که ساختارها
که  باشند داشته وجود یبریتوانند در مجرمان سامی ناسازگارانه

ارتكاب جرم مؤثر باشد و منجر به  بر اما بیمارگونه نباشد یحت
 از خاصی دهد. مجرمان نوع آن را گسترش مجرمانه شود یا رفتار

های خود را از دادها و برداشتیآن رو یلهوسکه به رادارند تفکر
 یسند. لذا پس از برردهها معنی میمحیط تفسیر كرده و به آن

ن ید ایمشاهده گرد یبریمجرمان سا یادراك -یشناخت یساختارها
نش مجرمان یها، باورها، بساختارها افكار، احساسات، ارزش

از  ینوع خاص یریگكه منجر به شكل گیردیرا در برم یبریسا
ناكارآمد،  یامقابله یهات، سبكی، سبك هویاختلالات روان
ه یناسازگار اول یهاوارهو طرح یاعتقادات مذهب، یقضاوت اخلاق
ت یدهد. با عناشود كه فرد را به ارتكاب جرم سوق میدر افراد می

 هایسال در سایبر فضای در مجرمان نكه رفتارشناسی تجربهیبه ا

 کشورهای از بسیاری و نهادهای پلیسی محققان موردتوجه اخیر

این ضرورت تحلیل روایت است، بنابر قرارگرفته جهان یافتهتوسعه
 نهادهایی یا و پلیس زندگی مجرمان سایبری در این تحقیق برای

-می سایبر فضای در مجرمان رفتار و درک شناخت دنبال به که
 باشند، مفید است.
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وسیله از ریاست محترم و همه کارکنان بدین تشکروقدردانی:
پلیس فتا فاتب بابت فراهم نمودن و تسهیل شرایط انجام 
-مصاحبه با مجرمان سایبری تشکر کرده و صمیمانه قدردانی می

 نمایم.
که  نمایدیوسیله نویسندگان تصریح مبدینتعارض منافع: 

  .تعارض منافعی در قبال مطالعه حاضر وجود ندارد گونهیچه

هادی خامنه ارائه ایده و طراحی مطالعه ،تحلیل  سهم نویسندگان:
ها؛ نویسنده این آوری دادهها، جمعها، تفسیر دادهآماری داده

با تأیید نهایی مقاله حاضر، مسئولیت دقت و صحت مطالب  مقاله
در  ینیحس یان و ابوالمعالینیپذیرد. بحرمندرج در آن را می

 رساندند.  یاری جانبینش مطالب مقاله به ایراینظارت و و
 شدهیناین پژوهش توسط پژوهشگر تأممنابع مالی  منابع مالی:

.است
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 این صفحه آگاهانه سفید گذاشته شده است
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