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AIMS: Criminologists agree that the increase in cybercrimes, including cyberbullying, is a result of 
technological advances that have changed social interaction and people’s behavior and has become 
a common psychosocial problem and maladjustment in the child and adolescent population. The 
present study was conducted with the aim of identifying the antecedents, consequences, and 
interventions related to cyberbullying and victimization in the available research conducted inside 
the country in the years 2013 to 2023 and based on a systematic review.
MATERIALS AND METHODS: Research records were searched using multiple internal electronic 
databases and using keywords such as cyberbullying and victimization, cyber violence, cyber 
harassment, cyberbullying and cyber victim, cyber violence, and cyber harassment. After extraction, 
the content of the research was qualitatively evaluated, and content analysis was used to examine 
the data.
FINDINGS: After searching and evaluating the studies, the final analysis was done on 30 studies 
with 40 investigated variables. Most of the research included the fields of antecedents and equally 
related to outcomes and interventions. The findings showed that the antecedents can be placed 
in three categories of factors related to culture, cognition, and emotion. Also, interventions and 
estimated outcomes can be placed separately in a separate class, as a summary.
CONCLUSION: The present research can help to clarify the antecedents, consequences, and 
interventions related to the field of cyberbullying and victimization and provide a comprehensive 
plan for conducting studies in a more coherent and high-quality manner for researchers in future 
research.
KEYWORDS: Cyberbullying and victimization; Adolescent; Systematic Review.
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INTRODUCTION
Technology, information, and communication 
technology have become more and more important 
in people’s lives day by day. Despite the many 
benefits that information and communication 
technology provides to people, it is observed that 
these tools, especially by adolescents, are used 
for purposes other than their intended purpose, 
namely to use them to harm others. Collectively, 
these acts are called cyberbullying [1] and are 
defined as intentional and repeated acts to harm 
others using information and communication 
technologies, including computers, mobile phones, 
and other electronic devices [2].
Cyberbullying includes behaviors such as spreading 
rumors in the digital environment, excluding 
people from digital groups, impersonating 
a person, making negative comments about 
someone [3], taking revenge, or intentionally 
embarrassing the victim by sending personal 
photos or videos in the virtual environment 
without their consent [4]. Cyberbullying and cyber 
victimization are common issues in adolescent 
development, and their statistics are increasing 
with the continuous development of technology 
and the Internet [5]. The results of Ansari’s 
research, after analyzing numerous studies, show 
that the average annual cyber victimization is 14 
to 21 percent [6]. Also, globally, 10 to 72 percent 
of adolescents have reported being victims of 
cyberbullying [7]. Most adolescents who are 
bullied online have experienced problems such 
as mental health disorders [8], depression [9], 
stress and maladaptive coping strategies [10, 
11], and even suicide [12]. In addition, many 
studies have found a strong correlation between 
cyber victimization and cyberbullying [13]. For 
example, a meta-analysis based on cyberbullying 
showed a significant positive correlation between 
cyber victimization and cyber harassment [14]; 
In other words, 5.7% of adolescents who were 
victims of cyberbullying chose a retaliatory 
coping strategy, such as cyberbullying, and 
often perpetrated cyberbullying in the same 
online environment where they experienced 
bullying, initiating a vicious cycle of continued 
bullying and cyber victimization [15]. Given the 
aforementioned consequences and the existence 
of such a cycle, it seems inevitable to examine the 
antecedents, including protective and risk factors, 
of cyberbullying and cyber victimization as a basis 
for effective prevention and intervention efforts 
and to provide necessary measures to combat and 
reduce it. Over the past 15 years, various studies 
have evaluated the effectiveness of interventions 
related to cyberbullying. For example, Polanin 
et al., in a comprehensive systematic review, 

extracted 320 total effect sizes from these early 
studies. The results of this study showed that the 
programs included in the interventions can reduce 
the perpetration of cyberbullying by 76% and the 
victimization of cyberbullying by 73% [16]. In 
this regard, Life Skills is an example of an effective 
intervention program that is based on rational-
emotional behavior therapy and social learning 
theory to improve social, emotional, and moral 
skills. This program has been integrated into the 
curriculum of schools in the Netherlands for two 
academic years using techniques such as role-
playing, discussion, and modeling with video clips. 
As has been previously observed with other social-
emotional learning programs, this intervention 
can have a positive impact on many health 
outcomes, especially for disadvantaged students 
[17]. Overall, in studies of interventions effective 
against cyberbullying and victimization, a skill-
building component is included in approximately 
80% of programs and used in curricula. The 
results of such studies provide important insights 
into cyberbullying issues for future researchers, 
program developers, educators, and policymakers 
[18].
Although research on cyberbullying has been 
fruitful, there are still many gaps in this field that 
need to be addressed [19]. A review of the literature 
on cyberbullying and victimization reveals a large 
number of empirical studies, but with conflicting 
results among them, each empirical study can 
only include a limited number of participants 
and variables. Therefore, a systematic review of 
research on cyberbullying can provide a global 
perspective on this field, identify what is already 
known and what needs to be done in the future, 
and attempt to fill the research gaps in this area. In 
this regard, it seems that because no study in this 
field has been conducted in this area to this extent 
and with this method in the country, the results 
of this systematic review can, as a summary, help 
to clarify as much as possible the risk factors, 
protective factors, consequences, and preventive 
interventions, under the general title of analyzing 
antecedents and consequences, and provide a 
conceptual map for conducting more coherent 
and high-quality studies for researchers in future 
research, and provide guidance for designing 
other studies using this theory in other required 
fields.

MATERIALS & METHODS
The present study is a qualitative-descriptive 
review and, according to the method of 
implementation, is a systematic review study 
that was conducted in 2024 according to the 
PRISMA guidelines, which are one of the valid 
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international criteria for reporting the results of 
review studies. In this study, to select primary 
studies, valid keywords were first determined 
based on a review of the research background for 
use in initial searches. In this study, the keywords 
included cyberbullying and victimization and 
cyberspace, cyber violence and cyberspace, and 
cyberharassment and cyberspace. The inclusion 
criteria for the study were studies between 
2017 and 2024, and articles and research that 
examined the antecedents, consequences, and 
interventions related to bullying and cyber 
victimization of adolescents using experimental 
or quasi-experimental and correlational methods 
and were available in the form of a registered 
thesis or full-text article published online or in 
library archives, and were also conducted at the 
master’s or doctoral level, and finally, the research 
was published in Iran and Persian. The research 
used in the study was also collected from research 
available from databases including the Scientific 
Database of Academic Jahad, the Comprehensive 
Portal of Humanities, the Iranian Institute of 
Information Science and Technology, the Noor 
Specialized Journals Database, the National 
Journals Database, and Civilika. In the next step, 
duplicate, unrelated articles, and studies that did 
not include adolescents were excluded from the 
study, as well as studies that did not meet the 
required standard or had serious methodological 
weaknesses according to the PRISMA checklist.
Finally, the content of all articles was qualitatively 
assessed after being extracted from the relevant 
databases. In the present study, to examine the 
quality of initial studies for inclusion in the 
systematic review, the compliance of studies 
with items such as structured summary in the 
abstract section, rationale, and objectives in the 
introduction, protocol and registration sections, 
data collection process and summary indicators 
in the methods section, study characteristics 
in the findings section, a summary of evidence, 
limitations, and discussion and conclusion in the 
discussion section was used.

The results of these searches led to the 
identification of 30 studies from among the 340 
studies obtained, based on the inclusion and 
exclusion criteria. The steps of conducting these 
searches and selecting studies are shown in  
Figure 1.
Most of the research is in the field of introducing 
antecedents (risk and protective factors). For 
classification, antecedents were placed in three 
categories: emotional, cognitive, and sociocultural. 
Also, research related to interventions and 
outcomes had the lowest frequency with 4 studies 
each (Figure 2). It should also be noted that in 
some of the studies, different variables were 
examined, and each variable was examined and 
analyzed separately.
Ethical Permissions: Considering the type of 
research, the use of appropriate checklists, not 
using research of minimal quality, observing the 
principle of honesty and accuracy in studying 
and reviewing primary research, and critical 
evaluation of researchers are among the ethical 
considerations of the present study.
Statistical Analysis: In this study, qualitative 
content analysis was used to analyze the data. 
When a researcher tries to infer a specific 
meaning from a text by classifying words and 
finding similarities, differences, and relationships 
between them, he/she uses qualitative content 
analysis (20). The units of analysis in this study 
included dependent variables, interventions, 
and predictor variables from the initial studies 
present in the final analysis, which are in the form 
of words or words that encompass the concept of 
general behavior. External review was also used to 
increase validity (21). In this way, all the variables 
coded and examined in the initial studies, along 
with the main extracted categories, were provided 
to two experienced professors in qualitative 
research and a researcher in the field of bullying 
and cyber victimization, and then a final and 
common opinion was reached regarding the codes 
and categories.

Identification Records in Internal Databases (315)

Inconsistency between Research Variable or 
Cyberbullyng and Victimization (200)

Excluded based on other Exclusion Criteria 
(70)

Low Quality based on Prisma (15)

Intial Screening Results (115)

Extracted Articles (45)

Identification

Screening

 Primary
Selection

Final 
Selection

Final Systematic Review Articles 30 Researches

Figure 1) Flowchart of the steps for including 
studies in a systematic review
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FINDINGS
In this study, 30 studies with 40 different variables 
were examined. More details about the reviewed 
studies are provided in the relevant tables.  
Table 1 shows studies related to emotional 
antecedents, which are the emotional 
characteristics of individuals that generally have 
important effects on guiding individual behavior, 
thinking, judgment, and decision-making.
Table 2 presents information related to cognitive 
antecedents. This section presents the perception 
and brain mechanisms as a set of cognitive 
processes of individuals involved in the emergence 
of aggressive behaviors.

Table 3 presents antecedents related to cultural 
and social factors because culture is a very 
important systemic variable that can directly or 
indirectly affect the perpetration of cyberbullying 
through schools, parents, peers, and government 
institutions.
Table 4 presents information related to the 
consequences of cyberbullying and cyber 
victimization, including internalization of 
problems and readiness for addiction.
Table 5 lists studies related to the prevention of 
bullying and cyberbullying, but their number is 
very small.

Suppressed Emotion Regulation, Readiness for 
Drug Addiction, Lack of Pschological Well-being, Lack 
of Mental Health

Variables related to Emotions:
Emotional and Spritual Intelligence, Emotional Self-
awareness, Emotion Regulation, Emotional Safety, 
Negative Emotions, Emotional Stability, Impulsivity, 
Fear of being Marginalized

Cognition-related Variables:
Irrational Beliefs, Psychological Capital, Online 
Inhibition and Self-control, Referential Thinking 
and Conflict, Avoidance of Worry, Personality Traits, 
Anger Rumination, Problem Solving, Psychological 
Maladjustment, Early Maladapyive  Schemas

Variables related to Culture and Society:
Social Support, Social Adequacy, Ethnic and Cultural 
Empathy, School Climate, Perceived Maternal 
Acceptance, Parenting Styles, Social Identity and 
Emotional Maturity, Moral Indefference, Cell Phone 

Addiction

Assertiveness Skills Training, Self-
determination Theory, Acceptance and Commitment 
Therapy, Cyberspace Literacy and Psychological 

Training

 Exploring the
 Consequences

 and Interventions
 related to Bullying

 and Cyber
 Victimization of

Adolescents

Antecedents (Risk and 
Protective Factors)

Consequences

Interventions

Figure 2) Conceptual model for analyzing antecedents, consequences,
 and interventions related to cyberbullying and victimization

Table 1) Studies related to emotional antecedents

Authors and Publication Year Variable Statistical population Main results

Ebrahimi, Bani Si
(2020)

and
Shahni and Maleki (2022)

and
Fakhari Zadeh et al. (2023)

 (Emotional
 and Spiritual
Intelligence)

 Male high school students in Ahvaz -
Solidarity

 Female high school students in Tehran -
Solidarity

 First high school students in Najafabad -
Solidarity

 There is a negative and significant relationship
 between emotional intelligence and spiritual

intelligence and cyberbullying.

Abdollahzadeh et al. (2021)
 Emotion

 Regulation and
Empathy

 First high school students in Marand
Solidarity

 Emotion regulation and empathy are
 significant at the 95% level in predicting

cyberbullying.

Hosseini et al. (2023)
 Negative Emotions
 and Fear of Being

Left Out

 Second high school adolescents in Tehran
- Solidarity

 The direct effect of negative emotions on
 fear of being marginalized and being a victim

 of bullying is significant, and fear of being
 marginalized has a direct effect on being a

 victim of cyberbullying; that is, students with
 negative emotions are likely to experience

 fear of being marginalized and being a victim
of bullying.

Movahdi et al. (2023)
 Psychotic

 Experiences and
Depression

 First and second high school students in
Tehran - Solidarity

 Psychotic experiences have a positive and
significant relationship with cyberbullying
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Table 2) Studies related to cognitive antecedents
Authors and Publication 

Year Variable Statistical population and 
research method Main results

Hashemi et al. (2018)

Ebrahimi and Benisi 
(2020)

Jahani et al. 2023)

Personality traits

Second-year high school 
students with a history 

of cyberspace addiction - 
Solidarity

Male students in Tabriz - 
Solidarity

Female students in second-
year high school in Tehran 

- Solidarity

There is a positive and significant relationship between dark 
personality traits and cyberbullying at a significance level of 

99%.

Borderline personality disorder, mediated by empathy in the 
form of structural relationships, is able to significantly explain 

changes in cyberbullying.

There is a significant relationship between personality traits 
and cyberbullying.

Fallahi et al. (2019) Irrational beliefs
Second-year male students 

of Ardabil City High School - 
Solidarity

cyberbullying experience. Irrational beliefs have a positive and 
significant relationship with cyberbullying experience

Hashemi et al. (2020) Psychological 
maladjustment

Second-year high school 
students in Miandoab city - 

Solidarity

Psychological maladjustment (cognitive, behavioral, and 
emotional) has a positive and significant relationship with 

cyberbullying.

Zolfaghari et al. (2021) Problem solving 
skills

Second-year high school 
students in Tehran - Solidarity

Problem solving negatively and significantly predicts 
adolescents’ feelings of cyberbullying.

Abdolmohammadi et al. 
(2022) Ruminating anger

Second-year high school 
students in Tabriz city - 

Solidarity

There is a positive relationship between anger rumination 
and cyberbullying and victimization, and this relationship 

is significant at the 99% significance level.

Malaki, Shahni (2022) Self-control Male high school students in 
Ahvaz city - Solidarity

Self-control has a negative and significant relationship 
with cyber aggression and negatively predicts aggression.

Jafarzadeh et al. (2022)
Referential thinking 

and conflicting 
avoidance of worry

Tabriz City Second High School 
Students - Solidarity

There is a significant positive relationship between 
referential thinking and conflict avoidance of worry with 

cyberbullying of students.

Ahmadi and 
Basharpour (2023) Online disinhibition

Ardabil City Second High 
School Male Students - 

Solidarity

Online disinhibition has a significant effect on cyberbullying, 
both directly and indirectly, through the mediation of 

emotional stability.

Rastegar, Samari (2023) Psychological 
capitals

Shiraz High School Students - 
Solidarity

The direct effect of psychological capital components on 
cyberbullying is negative and significant.

Sarhangi et al. (2023) Primary 
maladaptive schema

Qorveh City High School 
Students - Solidarity

Early maladaptive schemas can predict cyber victimization 
experiences in students.

Table 3) Studies related to cultural and social antecedents
 Authors and year of

publication Variable  Statistical population and
research method Main results

Hashemi et al. (2018)

and

Ghobadi et al. (2022)

 Perceived parenting
styles

and

 parent-child
relationships

 Male Students of Tabriz City -
Solidarity

All Iranian Teenagers

 Perceived parenting (authoritarian, authoritative,
 indifferent) with the mediation of empathy in the form of
 structural relationships are able to significantly explain

changes in cyberbullying.

 There is a negative and significant relationship between
 the relationship with the father and cyberbullying, as
 well as between the relationship with the mother and

cyberbullying.

Abdullah Zadeh et al. (2022) School climate  Marand City Junior High School
Students - Solidarity

 The school climate is at a 95% significance level in
predicting cyberbullying.

Islamian et al. (2022)  Mobile phone
addiction

 Gifted Students of Alborz
Province - Solidarity

 The direct relationship between smartphone addiction
 and cyber victimization in gifted students is negative and

significant at a 99% confidence level.

Mohammadi et al. (2022)  Perceived social
support

 Teenager Girls of Tehran -
Solidarity

 Perceived social support has a direct effect on
cyberbullying and is significant at a 99% confidence level.

Thabit and Khayatan 2022)  Identity styles and
emotional maturity

 Girls and Boys of Isfahan City
 Junior High School Students -

Solidarity

 The identity variable predicts cyberbullying through
 information from the dimensions of identity styles and

emotional maturity.

Ghobadi et al. (2022) Social identity Iranian Teenagers - Solidarity  There is a negative and significant relationship between
social identity and its components and cyberbullying.

 Abdolmohammadi et al.
(2022)

and

Jahani et al. (2023)

Moral indifference

 Second-year high school
 students with a history

 of cyberspace addiction -
Solidarity

 Second-year high school
students in Tabriz - Solidarity

 There is a positive and significant relationship between
 moral indifference and cyberbullying at a significance

 level of 99%. Mothers’ perceived acceptance has a
 significant effect on cyberbullying directly and indirectly

through the mediation of emotional stability.

 Ahmadi and Basharpour
(2023))

 Perceived
 acceptance of

mothers

 Male students of the second
 high school in Ardabil city -

Solidarity

 There is a positive and significant relationship between
 moral indifference and cyberbullying at a significance

 level of 99%. Mothers’ perceived acceptance has a
 significant effect on cyberbullying directly and indirectly

through the mediation of emotional stability.
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DISCUSSION
The present study aimed to analyze the 
antecedents, consequences, and interventions 
related to bullying and cyber victimization among 
adolescents in research conducted in the past 10 
years in the country. The findings showed that 
the antecedents can be placed in three categories 
of factors related to culture, cognition, and 
emotion. Also, the interventions and estimated 
consequences can be placed separately in a 
separate category. The present findings can be a 
summary of the studies conducted and the result of 
re-analyzing the data from a different perspective. 
The findings of the present study showed that most 
of the research conducted on bullying and cyber 
victimization among adolescents is in the field of 
identifying antecedents. The antecedents of the 
phenomenon of bullying and cyber victimization 
were classified into three areas: cultural, 
cognitive, and emotional, according to theoretical 
foundations. As Bandura’s theory provides a social-
cognitive explanation of behavior, it well explains 
the mutual involvement of the three components 
of the person, the environment, and the behavior 
in the manifestation of an intentional and agentive 
behavior of the individual in a given situation [22]. 
In this study, the environment refers to cultural and 
social characteristics, and personal characteristics 
refer to the role of cognitive and emotional factors 
in the manifestation of cyberbullying behavior. 

The first category of antecedents was the role of 
cultural and social factors in the manifestation 
of cyberbullying and victimization behavior. 
Regarding cultural and social characteristics, it can 
be said that, as the theoretical foundations show, 
culture is a very important systemic variable that 
can directly or indirectly affect the perpetration 
of cyberbullying through school, parents, peers, 
and government institutions [23]. Also, according 
to social cognitive theory, in addition to personal 
factors, environmental factors are another set 
of determinants of individual behavior that 
can promote or inhibit violent behaviors [24]. 
Therefore, environmental factors generally refer 
to the roles played by parents, peers, and other 
people who are important to an individual, 
and in this regard, the values, attitudes, and 
feedback provided by these reference groups can 
guide individual behavior [25]. The results of 
existing studies in the field of bullying and cyber 
victimization have shown that parents’ general 
interaction with children and parental mediation 
in the use of information and communication 
technology is related to both the perpetration of 
cyberbullying and the experience of cyberbullying. 
In addition, some studies have shown that social 
norms, including subjective, descriptive, and 
prescriptive norms, are also positively related 
to the perpetration of cyberbullying [26]. In line 
with the theoretical foundations and research 

Table 4) Studies related to outcomes
 Authors and year of

publication Variable  Statistical population and
research method Main results

Hashemi et al. (2020) Addiction Readiness
 Second-year high school

 students in Miandoab city -
Solidarity

 There is a positive and significant relationship between
 cyberbullying and readiness for addiction, and

 cyberbullying is considered one of the important factors in
the etiology of adolescent addiction.

Karimi et al. (2022) Mental Health  First-year high school
students

 The experience of being a victim of cyberbullying has a
 significant effect on the mental health of adolescents with

an impact coefficient of 0.74.

Afaqi et al. (2022)
 Stress, Depression,
 and Psychological

Dysregulation

 Second-year high school
 students in Tabriz city -

Solidarity

 Being a victim of cyberbullying is related to symptoms
 of depression and anxiety in adolescents through

psychological maladjustment.

Anvari, Mansouri (2023)  Non-Suicidal Self-Injury
and Suicidal Behaviors

 Teenagers in Mashhad city -
Solidarity

 There is a relationship between being a victim of
 cyberbullying and non-suicidal self-harm and suicidal

behaviors at a 95% confidence level.

Table 5) Studies related to interventions
 Authors and

Publication Year Education  Statistical population and
research method Main results

Akhavan et al. (1400) Psychological-
Expectation

 Secondary high school students
in Yazd city - semi-experimental

 This training has a significant effect on cyberbullying and
cybervictimization and reduces it to the desired level

 Pourmohseni and
Ghorbani Azar (1401) Cyber ​​Literacy  Secondary high school students

- semi-experimental

Cyberspace literacy training has improved students’ self-
 control and critical thinking and has reduced cyberbullying

 victimization, and this effectiveness is significant at the
95% confidence level.

Najafi et al. (1401)

 Self-Determination
 Theory and Acceptance

 and Commitment
Therapy

 Adolescents with Internet
gaming disorder - semi-

experimental

 Both methods of self-determination theory training
 and acceptance and commitment-based therapy have a

 significant effect on anxiety and cyberbullying in students
with Internet gaming disorder.
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mentioned above, cultural and social factors were 
also considered in a specific and comprehensive 
position, alongside antecedents, in the present 
study, and included such things as ethnic and 
cultural empathy, school climate, parenting styles, 
social identity, and perceived acceptance from 
parents.
The first category of personal characteristics is 
related to factors related to emotion. By the review 
of theoretical foundations, the findings indicate 
that emotions are an inseparable part of the 
phenomenon of bullying and cyber victimization, 
and it is inferred that emotional intelligence and 
emotional regulation are complementary to the 
process of bullying and cyber victimization. As the 
findings of this study showed, in the antecedents 
section as well as in the consequences section, 
emotional factors such as emotional intelligence, 
emotional self-awareness, safety, emotion 
regulation, and emotion suppression are evident. 
In explaining this finding, it can be said that 
emotion regulation is an innate process through 
which one can determine one’s emotions and 
control how to experience and express emotions 
[27]. It is noteworthy that not all individuals 
regulate emotions in the same way and use 
different emotion regulation strategies, which in 
turn show different relationships with individuals’ 
cognitive and social functioning. Therefore, it 
is inferred that when adolescents experience 
emotion regulation problems due to limited access 
to emotion regulation strategies, impulse control 
problems, and lack of emotion awareness, they are 
more likely to participate in cyberbullying and play 
different roles as cyberbullies and victims [28]. As 
Graus claims in the emotion model, individuals 
use two types of emotion regulation strategies, 
which include response-focused strategies and 
antecedent-focused strategies. Response-focused 
strategies occur after the experience of emotion, 
such as expressive suppression, in contrast to 
antecedent-focused strategies, such as cognitive 
reappraisal, which occur before the appraisal leads 
to an emotional response. Expressive suppression 
refers to the suppression of emotions, while 
cognitive reappraisal refers to thinking about 
the situation in a way that reduces its emotional 
impact [27]. Limited evidence has examined the 
relationship between cyber victimization and 
expressive suppression and cognitive reappraisal, 
suggesting that cyber victims suppress their 
emotions more often, while adolescents who have 
never been victims of cyberbullying use cognitive 
reappraisal more often [29].
The second category of personal characteristics 
is related to cognition, which includes things 
like anger rumination, self-control, lack of online 

inhibition, irrational beliefs, and others. The 
integrated cognitive model of aggression can 
help explain this finding. The integrated cognitive 
model of aggression [30] explains the cognitive 
processes from the arousal of a hostile situation 
to aggressive behavior. This theoretical model 
proposes three different cognitive processes from 
hostile situations to aggressive behavior, including 
hostile interpretation, ruminative attention, and 
effortful control, and assumes that some people 
in an ambiguous situation automatically tend 
to interpret the situation as hostile, then this 
hostile interpretation forces them to selectively 
and continuously pay attention to hostile motives 
and, as a result, experience anger. This process 
will be repeated more frequently with ruminative 
attention, and in turn, this hostile rumination 
caused by situational stimuli reinforces the hostile 
interpretation, thereby reinforcing the experience 
of anger and increasing the likelihood of a reactive 
attack. Meanwhile, the integrated cognitive 
model introduces the concept of effortful control 
and emphasizes how individuals can effectively 
prevent the occurrence of aggressive behavior. This 
model suggests that effortful control can control 
aggressive behavior in three ways: reappraisal 
of hostile interpretation, interruption of the 
ruminative attention process, and suppression of 
aggressive expression [31].
In line with the results of previous research, 
the results of the present study showed that 
the consequences of this phenomenon can be 
examined as a separate category. In general, 
by examining the implications extracted from 
previous studies, it is found that cyberbullying is 
associated with psychiatric and psychosomatic 
problems such as addiction predisposition, 
suppressed emotion regulation, and poor mental 
health and well-being. By carefully examining 
the category of cyberbullying and victimization 
consequences, it can be seen that the number 
of studies investigating the consequences of 
cyberbullying and victimization in adolescents 
is very limited, and the need to conduct research 
on the consequences of cyberbullying and 
victimization in different dimensions and about 
the cognitive and emotional characteristics of 
adolescents is evident to complete the research 
literature in this field.
Finally, interventions related to cyberbullying 
and victimization were classified into a separate 
category. These interventions were located in 
domains such as interpersonal communication 
skills, including assertive behavior and cyber 
literacy, and intrapersonal cognitive skills such as 
acceptance and commitment, and psychological 
training. By putting the interventions carried out 
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in the field of cyberbullying and victimization 
together, it can be inferred that these interventions 
are not only few in number, but each of them has 
considered only one aspect of behavior and has 
tried to improve it. This is while, by the antecedents 
examined in this study and previous theoretical 
foundations, cyberbullying and victimization 
are a multidimensional phenomenon in terms 
of cognitive, emotional, and cultural aspects, 
and interventions related to this field must 
consider all these dimensions and try to empower 
their audiences in the aforementioned areas. 
Therefore, it is necessary to design and validate 
an intervention with a comprehensive approach 
and exclusively in the field of cyberbullying and 
victimization.
With all the aforementioned issues, this study was 
accompanied by limitations, such as the lack of 
access to some articles due to limitations, including 
the lack of uploading the full text of the article 
and considering a limited period for reviewing 
primary research. Also, since systematic reviews 
have explicit objectives, they provide full details 
about all sources searched and report explicit 
criteria for inclusion or exclusion of studies. 
Therefore, these studies, focusing on studies 
with the highest methodological quality, extract 
information to minimize bias in the conclusions 
from each study and write a structured and 
detailed report. With these descriptions, it is 
suggested that researchers interested in the field 
of bullying and cyber victimization should use 
the results of such studies to develop and validate 
a bullying and cyber victimization prevention 
package for adolescents. It is also recommended 
that counselors and education administrators take 
the necessary measures to prevent and deal with 
this phenomenon by considering the antecedents 
and benefiting from the interventions introduced.

CONCLUSION 
The results of this study showed that the 
antecedents of cyberbullying and victimization can 
be placed in three categories of factors related to 
culture, cognition, and emotion. Also, interventions 
effective on cyberbullying and victimization and 
the estimated consequences of this phenomenon 
can be placed separately in a separate category. 
The present findings can be a summary of the 
studies conducted and the result of re-analyzing 
the data from a different perspective and help to 
further clarify the antecedents, consequences, and 
interventions related to this area and provide a 
comprehensive map for researchers to conduct 
more coherent and high-quality studies in future 
research.

Clinical & Practical Tips in POLICE MEDICINE:
Producing educational content to prevent 
cyberbullying and victimization, taking into 
account the antecedents and interventions 
effective on cyberbullying and victimization, 
informing adolescent users, and also prioritizing 
addressing cybercrimes and complaints to 
minimize the negative consequences of this 
phenomenon.
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نشریه طب انتظامی

دسترسی آزادمقاله اصیل

واکاوی پیشایندها، پیامدها و مداخلات مرتبط با قلدری و قربانی فضای 
مجازی نوجوانان: مرور نظام‌مند متون داخل کشور

چکیده

است  تکنولوژیکی  پیشرفت‌های  نتیجه  سایبری،  قلدری  ازجمله  سایبری  جرائم  افزایش  که  دارند  اتفاق‌نظر  جرم‌شناسان  اهداف: 
که تعامل اجتماعی و رفتار مردم را تغییر داده و به یک ناسازگاری و مشکل روانی- اجتماعی رایج در جمعیت کودک و نوجوان 
مطرح شده است. بنابراین، پژوهش حاضر، با هدف شناسایی پیشایندها، پیامدها و مداخلات مرتبط با قلدری و قربانی سایبری در 

پژوهش‌های در دسترس انجام‌شده در داخل کشور در سال‌های 1393 الی 1403  و بر اساس مرور نظام‌مند انجام شد.

مواد و روش‌ها: مطالعه مرور نظام‌مند حاضر، از طریق جستجوی سوابق پژوهشی با استفاده از پایگاه‌های الکترونیکی متعدد داخلی، 
از جمله نورمگز و گوگل اسکولار و با استفاده از کلیدواژه‌هایی ازجمله قلدری و قربانی سایبری، خشونت سایبری، آزار و اذیت 
سایبری، قلدری و قربانی فضای مجازی، خشونت فضای مجازی و آزار و اذیت فضای مجازی انجام شد. محتوای پژوهش‌ها بعد از 

استخراج، مورد ارزیابی کیفی قرار گرفت و جهت بررسی داده‌ها از روش تحلیل محتوا استفاده شد.

بیشترین  گرفت.  قرار  موردبررسی  متغیر   40 با  پژوهش   30 روی  بر  نهایی  تحلیل  ارزیابی مطالعات،  و  از جستجو  یافته‌ها: پس 
که  داد  نشان  یافته‌ها  بودند.  مرتبط  و مداخلات  پیامدها  در  به‌طور مساوی  و  پیشایندها  ترتیب شامل حوزه‌های  به  پژوهش‌ها 
می‌توان پیشایندها را در سه طبقه عوامل مرتبط با فرهنگ، شناخت و هیجان جای داد. همچنین می‌توان به‌صورت مجزا مداخلات 

و پیامدهای برآورد شده را در یک طبقه مجزا جایگذاری کرد.

نتیجه‌گیری: پژوهش حاضر می‌تواند به‌عنوان یک جمع‌بندی به روشن‌شدن هر چه بیشتر پیشایندها، پیامدها و مداخلات مرتبط 
برای  باکیفیت‌تر،  و  به‌صورت منسجم‌تر  انجام مطالعات  برای  نقشه جامع،  و یک  کرده  قربانی سایبری کمک  و  قلدری  با حوزه 

پژوهشگران در تحقیقات آتی فراهم آورد.
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مقدمه
تکنولــوژی، فنــاوری اطلاعــات و ارتباطــات، روز بــه ‌روز در زندگــی 
ــاوری اطلاعــات و  ــرده اســت. فن مــردم اهمیــت بیشــتری پیداک
ــم  ــردم فراه ــرای م ــه ب ــی ک ــای فراوان ــم مزای ــات، علی‌رغ ارتباط
ــط  ــژه توس ــا، به‌وی ــن ابزاره ــه ای ــود ک ــاهده می‌ش ــد، مش می‌کن
نوجوانــان، بــرای مقاصــدی غیــر از هــدف خــود، یعنــی اســتفاده از 
ــه  ــود ک ــتفاده می‌ش ــران اس ــه دیگ ــاندن ب ــرای آسیب‌رس ــا ب آن‌ه
ــود  ــده می‌ش ــایبری نامی ــی س ــات زورگوی ــن اقدام ــوع، ای درمجم
ــاندن  ــرای آسیب‌رس ــرر، ب ــدی و مک ــات عم ــوان اقدام ]1[ و به‌عن
ــات  ــات و ارتباط ــای اطلاع ــتفاده از فناوری‌ه ــا اس ــران ب ــه دیگ ب
از جملــه کامپیوتــر، تلفن‌هــای همــراه و ســایر دســتگاه‌های 

ــود ]2[. ــف می‌ش ــی تعری الکترونیک

آزار و اذیــت ســایبری شــامل رفتارهایــی از قبیــل 
ــراد از  ــتن اف ــار گذاش ــال، کن ــط دیجیت ــی در محی ــایعه ‌پراکن ش
گروه‌هــای دیجیتــال، جعــل هویــت شــخصی، ارائــه نظــرات 
منفــی در مــورد کســی ]3[، انتقــام گرفتــن یــا شرمســاری عمــدی 
قربانــی بــا ارســال عکــس یــا فیلــم شــخصی، در محیــط مجــازی 
ــایبری و  ــت س ــکاب آزار و اذی ــت ]4[. ارت ــت او اس ــدون رضای ب
ــت  ــوان اس ــد نوج ــج در رش ــائل رای ــایبری، مس ــدن س قربانی‌ش
ــال  ــت در ح ــاوری و اینترن ــداوم فن ــعه م ــا توس ــار آن، ب ــه آم ک
افزایــش اســت ]5[. همچنــان کــه نتایــج پژوهــش انصــاری، 
ــه  ــد ک ــان می‌ده ــدد نش ــات متع ــل مطالع ــس از تجزیه‌وتحلی پ
میانگیــن ســالانه قربانیــان ســایبری 14 تــا 21 درصــد اســت 
ــان  ــا 72 درصــد از نوجوان ــی، 10 ت ــن در ســطح جهان ]6[. همچنی
گــزارش کرده‌انــد کــه قربانــی آزار و اذیــت ســایبری شــده‌اند 
ــت  ــورد آزار و اذی ــن م ــورت آنلای ــه به‌ص ــی ک ــر نوجوانان ]7[. اکث
ــامت روان  ــال در س ــل اخت ــکلاتی از قبی ــد، مش ــرار می‌گیرن ق
ــازگارانه  ــم ناس ــای تنظی ــترس و راهبرده ــردگی ]9[، اس ]8[، افس
]10، 11[ و حتــی خودکشــی را تجربــه کرده‌انــد ]12[. عــاوه بــر 
ایــن، بســیاری از مطالعــات همبســتگی قــوی بیــن قربانی‌شــدن 
ســایبری و آزار ســایبری پیداکرده‌انــد ]13[. بــه طــور مثــال، یــک 
فراتحلیــل مبتنــی بــر آزار و اذیــت ســایبری، همبســتگی مثبــت 
قابل‌توجهــی را بیــن قربانی‌شــدن ســایبری و مزاحمــت ســایبری 
نشــان داد ]14[؛ بــه عبــارت دیگــر 5/7 درصــد از نوجوانــان، قربانــی 
آزار و اذیــت ســایبری یــک اســتراتژی مقابلــه‌ای تلافــی جویانــه، 
ماننــد آزار و اذیــت ســایبری را انتخــاب کردنــد و اغلــب در همــان 
ــد، مرتکــب  ــه می‌کنن ــدری را تجرب ــه در آن قل ــط برخطــی ک محی
ــوب  ــک چرخــه معی ــر ی ــت ســایبری می‌شــوند و آغازگ آزار و اذی
تــداوم قلــدری و قربانــی ســایبری می‌گردنــد ]15[. بــا توجــه بــه 
پیامدهــای یادشــده و جــود چنیــن چرخــه‌ای، بــه نظــر می‌رســد 
بررســی پیشــایندها از جملــه عوامــل محافظتــی و خطرســاز 
قلــدری و قربانــی ســایبری، بــه‌ عنــوان پایــه‌ای بــرای تلاش‌هــای 
مؤثــر بــرای پیشــگیری و مداخلــه و تــدارک تمهیــدات لازم، بــرای 

ــت. ــر اس ــی اجتناب‌پذی ــش آن ضرورت ــه و کاه مقابل

مختلفــی  مطالعــات  گذشــته،  ســال   15 طــول  در 
ارزیابــی  را  ســایبری  آزار  بــا  مرتبــط  مداخــات  اثربخشــی 
ــی  ــک بررس ــکاران، در ی ــن و هم ــال پولانی ــور مث ــد. به‌ط کرده‌ان

ــات  ــن مطالع ــر کل را از ای ــدازه اث ــع، 320 ان ــتماتیک جام سیس
ــه  ــان داد ک ــش نش ــن پژوه ــج ای ــد. نتای ــتخراج کردن ــه اس اولی
ــکاب آزار  ــد ارت ــات، می‌توانن ــده در مداخ ــای گنجانده‌‌ش برنامه‌ه
و اذیــت ســایبری را تــا ۷۶ درصــد و قربانــی آزار اینترنتــی را تا ۷۳ 
درصــد کاهــش دهنــد ]16[. در ایــن راســتا، مهارت‌هــای زندگــی، 
ــاس  ــر اس ــه ب ــت ک ــر اس ــۀ مؤث ــۀ مداخل ــک برنام ــه‌ای از ی نمون
رفتاردرمانــی عقلانــی- عاطفــی و نظریــۀ یادگیــری اجتماعــی، 
ــرای بهبــود مهارت‌هــای اجتماعــی، عاطفــی و اخلاقــی اســتوار  ب
ــۀ  ــی، در برنام ــال تحصیل ــدت دو س ــه م ــه ب ــن برنام ــت. ای اس
درســی مــدارس هلنــد بــا اســتفاده از تکنیک‌هایــی ماننــد ایفــای 
نقــش، بحــث و الگوســازی بــا کلیپ‌هــای ویدئویــی ادغــام شــده 
اســت. همان‌طــور کــه قبــاً در مــورد ســایر برنامه‌هــای یادگیــری 
اجتماعی-عاطفــی مشــاهده شــده اســت، ایــن مداخلــه می‌توانــد 
تأثیــر مثبتــی بــر بســیاری از پیامدهــای ســامتی، به‌ویــژه 
ــی،  ــد ]17[. به‌طورکل ــته باش ــروم داش ــوزان مح ــش آم ــرای دان ب
ــی  ــدری و قربان ــر قل ــر ب ــه مداخــات مؤث ــوط ب در مطالعــات مرب
ــا  ــد برنامه‌ه ــاً در 80 درص ــازی، تقریب ــۀ مهارت‌س ــایبری، مؤلف س
برنامه‌هــای درســی اســتفاده می‌شــود.  گنجانــده‌ شــده و در 
ــائل  ــورد مس ــی در م ــش مهم ــی، بین ــن پژوهش‌های ــج چنی نتای
ــعه‌دهندگان  ــده، توس ــان آین ــرای محقق ــایبری ب ــت س آزار و اذی

برنامــه، مربیــان و سیاســت‌گذاران فراهــم می‌کنــد ]18[. 

اگرچــه تحقیقــات در مــورد آزار و اذیــت ســایبری 
ــوده اســت، امــا هنــوز شــکاف‌های زیــادی در ایــن  مثمــر ثمــر ب
ــردن  ــرای برطرف‌ک ــدات لازم ب ــد تمهی ــه بای حیطــه وجــود دارد ک
ــدری  ــات قل ــرور پیشــینۀ پژوهشــی ادبی ــاذ شــود ]19[. م آن اتخ
و قربانــی فضــای مجــازی، بیانگــر تعــدد مطالعــات تجربــی 
ــر  ــا، ه ــن آنه ــض در بی ــج متناق ــود نتای ــن وج ــا ضم ــت، ام اس
ــدودی از  ــداد مح ــامل تع ــد ش ــط می‌توان ــی، فق ــش تجرب پژوه
بررســی  یــک  بنابرایــن،  باشــد.  متغیرهــا  و  شــرکت‌کنندگان 
سیســتماتیک از پژوهش‌هــا در مــورد آزار و اذیــت ســایبری، 
ــد و  ــه ده ــه ارائ ــن زمین ــی از ای ــک چشــم‌انداز جهان ــد ی می‌توان
ــده  ــد در آین ــه بای ــت و آنچ ــده اس ــاً شناخته‌ش ــه قب ــه را ک آنچ
ــکاف‌های  ــردن ش ــدد پرک ــد و درص ــایی کن ــود را شناس ــام ش انج
پژوهشــی در ایــن زمینــه برآیــد. در ایــن راســتا، بــه نظــر می‌رســد 
ــه  ــن حــوزه، ب ــون مطالعــه‌ای در ای ــه دلیــل اینکــه ظاهــراً تاکن ب
ایــن گســتردگی و بــا ایــن روش در داخــل کشــور انجــام نگرفتــه 
اســت، نتایــج ایــن مــرور نظام‌منــد می‌توانــد به‌عنــوان یــک 
ــه روشن‌شــدن هــر چــه بیشــتر عوامــل خطرســاز،  ــدی، ب جمع‌بن
پیشــگیری‌کننده،  مداخله‌هــای  و  پیامدهــا  محافظت‌کننــده، 
پیامدهــا کمــک  و  پیشــایندها  واکاوی  کلــی  عنــوان  تحــت 
ــرای انجــام مطالعــات به‌صــورت  کــرده و یــک نقشــه مفهومــی ب
ــرای پژوهشــگران در تحقیقــات آتــی  ــر، ب منســجم‌تر و باکیفیت‌ت
ــا  ــر، ب ــات دیگ ــی مطالع ــرای طراح ــی ب ــرده و راهنمای ــم ک فراه
ــد. ــاز باش ــای موردنی ــر حوزه‌ه ــوری در دیگ ــن تئ ــتفاده از ای اس

روش پژوهش
پژوهــش حاضــر یــک مــرور کیفی-توصیفــی و بــا توجــه بــه روش 
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ــه  ــا توجــه ب ــه ب ــد اســت ک ــرور نظام‌من ــات م اجــرا جــزء مطالع
دســتورالعمل پریســما کــه یکــی از معیارهــای بین‌المللــی معتبــر 
ــایج مطالعــات مــروری اســت، در ســال  ــرای گــزارش دهــی نتـ ب

1403 انجــام شــد.

در ایــن مطالعــه، به‌منظــور انتخــاب پژوهش‌هــای 
ــینه  ــرور پیش ــاس م ــر اس ــر ب ــای معتب ــدا کلیدواژه‌ه ــه، ابت اولی
ــن  ــه تعیی ــه‌ منظــور اســتفاده در جســتجوهای اولی پژوهشــی، ب
ــی  ــدری و قربان ــامل قل ــا ش ــق، کلیدواژه‌ه ــن تحقی ــدند. در ای ش
ســایبری و فضــای مجــازی، خشــونت ســایبری و فضــای مجــازی 
و آزار و اذیــت ســایبری و فضــای مجــازی بــود. معیــار ورود 
بــود  بــه مطالعــه، مطالعــات بین‌ســال‌های 1393 تــا 1403 
ــه  ــا نیم ــی ی ــا روش آزمایش ــه ب ــی ک ــالات و پژوهش‌های و مق
آزمایشــی و همبســتگی، بــه بررســی پیشــایندها، پیامدهــا و 
مداخــات مرتبــط بــا قلــدری و قربانــی فضــای مجــازی نوجوانــان 
پرداخته‌انــد و به‌صــورت پایان‌نامــۀ ثبت‌شــده یــا مقالــه بــا متــن 
کامــل از طریــق آنلایــن چاپ‌شــده یــا در آرشــیو کتابخانه‌هــا 
قابــل ‌دســترس باشــند و همچنیــن، در ســطح کارشناســی ارشــد 
و یــا دکتــری انجــام‌ شــده‌اند و درنهایــت اینکــه، پژوهش‌هــا 
ــی  ــورد بررس ــده‌اند، م ــر ش ــی منتش ــان فارس ــه زب ــران و ب در ای
ــه، از  ــه در مطالع ــای بکاررفت ــن پژوهش‌ه ــد. همچنی ــرار گرفتن ق
ــه  ــی از جمل ــای اطلاعات ــت از پایگاه‌ه ــل دریاف ــای قاب پژوهش‌ه
پایــگاه اطلاعاتــی علمــی جهــاد دانشــگاهی، پورتــال جامــع علــوم 
ــگاه  ــران، پای ــات ای ــاوری اطلاع ــوم و فن ــگاه عل ــانی، پژوهش انس
مجــات تخصصــی نــور، بانــک اطلاعــات نشــریات کشــور و 
ســیویلیکا جمــع‌آوری شــدند. در مرحلــه بعــد، مقــالات تکــراری، 
غیــر مرتبــط و مطالعاتــی کــه شــرکت‌کنندگان آن نوجوانــان 
نبودنــد و همچنیــن، پژوهش‌هایــی کــه بــا توجــه بــه چک‌لیســت 
ــای  ــا دارای ضعف‌ه ــد ی ــوردار نبودن ــت لازم برخ ــا، از کفای پریزم

ــدند.  ــارج ش ــه خ ــد از مطالع ــناختی جــدی بودن روش‌ش

در نهایــت محتــوای تمامــی مقــالات، بعــد از اســتخراج 
از پایگاه‌هــای موردنظــر، مــورد ارزیابــی کیفــی قرار گرفتنــد. در این 
راســتا، در پژوهــش حاضــر، بــرای بررســی کیفیــت پژوهش‌هــای 
ــا  ــاق پژوهش‌ه ــد، از انطب ــرور نظام‌من ــه ‌م ــرای ورود ب ــه ب اولی
ــه خلاصــه ســاختارمند در بخــش چکیــده،  ــا آیتم‌هایــی از جمل ب
ــام،  ــکل و ثبت‌ن ــه، پروت ــودن و اهــداف در بخــش مقدم منطقی‌ب
ــش  ــه در بخ ــاخص‌های خلاص ــا و ش ــع‌آوری داده‌ه ــد جم فرآین

روش‌هــا، ویژگی‌هــای مطالعــه در بخــش یافته‌هــا، خلاصــه‌ای از 
شــواهد، محدودیت‌هــا و بحــث و نتیجه‌گیــری در بخــش بحــث 

اســتفاده شــد.

پژوهــش   340 میــان  از  جســتجوها  ایــن  نتایــج 
ــت  ــروج درنهای ــای ورود و خ ــاس ملاک‌ه ــر اس ــت‌آمده، ب به‌دس
منجــر بــه شناســایی 30 پژوهــش شــد. مراحــل انجــام ایــن 
ــده  ــان داده ‌ش ــکل 1 نش ــات در ش ــاب مطالع ــتجوها و انتخ جس

ــت.  اس

بیشــتر پژوهش‌هــا در زمینــۀ معرفــی پیشــایندها 
طبقه‌بنــدی،  بــرای  اســت.  محافظتــی(  و  خطرســاز  )عوامــل 
فرهنگــی  و  در ســه دســته هیجانــی، شــناختی  پیشــایندها 
مربــوط  تحقیقــات  اجتماعــی جایگــذاری شــدند. همچنیــن 
ــن  ــش از کمتری ــا 4 پژوه ــدام ب ــا هرک ــات و پیامده ــه مداخ ب
ــن لازم بــه ذکــر  ــوردار بودنــد )شــکل 2(. همچنی فراوانــی برخ
اســت در برخــی از پژوهش‌هــا، متغیرهــای مختلفــی موردبررســی 
قرارگرفتــه بودنــد کــه هــر متغیــر به‌صــورت جداگانــه موردبررســی 

ــت. ــرار گرف ــل ق و تحلی

ملاحظــات اخلاقــی: بــا توجــه بــه نــوع پژوهــش 

اســتفاده از چــک لیســت هــای مناســب، عــدم اســتفاده از 
ــت و  ــت اصــل صداق ــت، رعای ــل کیفی ــا حداق ــی ب پژوهــش های
دقــت نظــر در مطالعــه و بررســی پژوهــش هــای اولیــه و ارزیابــی 
نقادانــه پژوهشــگران از جملــه ملاحظــات اخلاقــی پژوهــش 

ــی رود. ــمار م ــه ش ــر ب حاض

تجزیــه و تحلیــل  آمــاری: در ایــن پژوهــش بــرای 

تحلیــل داده‌هــا از روش تحلیــل محتــوای کیفــی اســتفاده شــد. 
ــن،  ــاص از مت ــی خ ــتنباط معنای ــی پژوهشــگر ســعی در اس وقت
از طریـــق طبقه‌بنــدی کلمــات و پـــی بــردن بــه شــباهت‌ها، 
افتراق‌هــا و روابــط بیــن آن‌هــا را دارد، از روش تحلیلــی محتــوای 
ایــن  در  تحلیــل  واحدهــای   .)20( می‌کنــد  اســتفاده  کیفــی 
ــده  ــای انجام‌ش ــته، مداخله‌ه ــای وابس ــامل متغیره ــه ش مطالع
ــل  ــه حاضــر در تحلی ــای اولی ــن پژوهش‌ه و متغیرهــای پیش‌بی
نهایــی بودنــد کــه در قالــب کلمــه یــا کلماتــی، دربرگیرنــده مفهــوم 
رفتــار کلــی هســتند. همچنیــن از شــیوه بازنگــری خارجــی 
ــه  ــار اســتفاده شــد )21(. بدین‌صــورت ک ــش اعتب ــور افزای به‌منظ
تمــام متغیرهــای کدگــذاری و بررسی‌شــده در پژوهش‌هــای 
اولیــه بــه همــراه طبقــات اصلــی استخراج‌شــده در اختیــار دو نفــر 

سوابق شناسایی در پایگاه‌های داخلی )315(

عدم هم‌خوانی متغیر پژوهشی یا 
قلدری و قربانی فضای مجازی )200(

خارج‌شده بر اساس سایر ملاک‌های 
خروج )70(

کیفیت پایی بر اساس
پریسما )15

نتایج غربالگری اولیه )115(

مقالات استخراج‌شده )45(

ش 
ین

گز
یه

ول
ا

ش 
ین

گز
ی

های
ن

ی
گر

بال
غر

ی
سای

شنا

مقالات نهایی مرور نظام‌دار 30 پژوهش

شکل 1: فلوچارت مراحل ورود مطالعات به‌مرور نظام‌مند
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از اســاتید باتجربــه در امــر تحقیقــات کیفــی و پژوهشــگر در زمینه 
قلــدری و قربانــی ســایبری قــرار داده شــد و ســپس نظــر نهایــی و 

ــه دســت آمــد. مشــترک در خصــوص کدهــا و طبقــات ب

یافته‌ها
در ایــن مطالعــه، 30 پژوهــش بــا 40 متغیــر مختلــف مــورد 
ــای  ــورد پژوهش‌ه ــتر در م ــات بیش ــت. جزئی ــرار گرف ــی ق بررس
 1 ارائه‌شــده اســت. جــدول  بررسی‌شــده در جــداول مربوطــه 
ــی اســت کــه  ــا پیشــایندهای هیجان ــط ب بیانگــر مطالعــات مرتب
ــرات مهمــی در  ــی تأثی ــه به‌طورکل ــراد ک ــی اف ویژگی‌هــای هیجان
هدایــت رفتــار فــرد، طــرز تفکــر، صــدور قضــاوت و تصمیم‌گیــری 

ــر شــده اســت. دارد، ذک

در جــدول 2، اطلاعــات مربــوط بــه پیشــایندهای شــناختی ارائــه 
شــده اســت. در ایــن بخــش نحــوه ادراک و مکانیســم‌های مغــزی 

ــر در  ــراد درگی ــناختی اف ــای ش ــه‌ای از فرآینده ــوان مجموع به‌عن
ظهــور رفتارهــای پرخاشــگرانه ارائــه شــده اســت. 

و  فرهنگــی  عوامــل  بــا  مرتبــط  پیشــایندهای   ،3 در جــدول 
اجتماعــی ذکــر شــده اســت چــرا کــه فرهنــگ یــک متغیــر 
سیســتمی بســیار مهــم اســت کــه می‌توانــد به‌طــور مســتقیم و 
یــا غیرمســتقیم از طریــق مدرســه، والدیــن، همســالان و نهادهــای 

ــذارد. ــر بگ ــایبری تأثی ــت س ــکاب آزار و اذی ــر ارت ــی ب دولت

در جــدول 4، اطلاعــات مربــوط بــه پیامدهــای قلــدری و قربانــی 
ســایبری از جملــه درونســازی مشــکلات و آمادگــی بــرای اعتیــاد 

ذکــر شــده اســت.

در جــدول 5، مطالعــات مرتبــط بــا پیشــگیری از قلــدری و قربانــی 
فضــای مجــازی ذکــر شــده اســت کــه تعــداد آنــان بســیار انــدک 

ست.  ا

ــدر،  ــواد مخ ــه م ــاد ب ــرای اعتی ــی ب ــرکوبی، آمادگ ــی س ــم هیجان تنظی
ــامت روان ــدم س ــناختی، ع ــتی روان‌ش ــدم بهزیس ع

متغیرهای مرتبط با هیجان:
هــوش هیجانــی و معنــوی، خودآگاهــی هیجانــی، تنظیــم هیجــان، ایمنــی 
هیجانــی، هیجان‌هــای منفــی، ثبــات هیجــان، تکانشــگری، تــرس از 

ــدن  حاشــیه مان

متغیرهای مرتبط با شناخت:
باورهــای غیرمنطقــی، ســرمایه‌های روان‌شــناختی، بــازداری آنلایــن و 
ــای  ــی، ویژگی‌ه ــاد از نگران ــاب متض ــی و اجتن ــر ارجاع ــی، تفک خودکنترل
شــخصیتی، نشــخوار خشــم، حــل مســئله، بدتنظیمــی روان‌شناســی، 

اولیــه ناســازگار  طرح‌واره‌هــای 

متغیرهای مرتبط با فرهنگ و اجتماع:
ــو  ــی، ج ــی، فرهنگ ــی قوم ــی، همدل ــت اجتماع ــی، کفای ــت اجتماع حمای
مدرســه، پذیــرش ادراک شــده مــادر، ســبک‌های فرزندپــروری، هویــت 
ــراه ــن هم ــه تلف ــاد ب ــی، اعتی ــی اخلاق ــی، بی‌تفاوت ــغ عاطف ــی و بلئ اجتماع

ــان  ــری، درم ــه خودتعیین‌گ ــرأت‌ورزی، نظری ــای ج ــوزش مهارت‌ه آم
آموزش‌هــای  و  مجــاز  فضــای  ســواد  تعهــد،  و  پذیــرش  بــر  مبتنــی 

روان‌شــناختی

واکاوی پیشایندها، 
پیامدها وو مداخلات 

مرتبط با قلدری و قربانی 
فضای مجازی نوجوانان

پیشایندها )عوامل خطرساز و 
حفاظتی(

پیامدها

مداخلات

شکل 2: مدل مفهومی واکاوی پیشایندها، پیامدها و مداخلات مرتبط با قلدری و قربانی فضای مجازی

جدول 1: مطالعات مرتبط با پیشایندهای هیجانی

نتایج اصلیجامعه آماریمتغیرنویسندگان و سال انتشار

ابراهیمی، بنی سی

)1399(

و

شهنی و ملکی )1401(

و

فخاری زاده و همکاران )1402(

)هوش هیجانی و 

معنوی(

دانش آموزان متوسطه اول پسر شهر اهواز- 

همبستگی

دانش آموزان دختر متوسطه دوم شهر تهران- 

همبستگی

دانش آموزان متوسطه اول شهر نجف‌آباد- 

همبستگی

بین هوش هیجانی و هوش معنوی با قلدری سایبری رابطه 

منفی و معنی‌داری وجود دارد.

عبدالله زاده همکاران )1400(
تنظیم هیجان و 

همدلی
دانش آموزان متوسطه اول شهر مرند- همبستگی

تنظیم هیجان و همدلی در پیش‌بینی قلدری سایبری در 

سطح معنی‌داری 95 درصد قرار دارد.

حسینی و همکاران )1402(
هیجان‌های منفی و

ترس از حاشیه ماندن
نوجوانان متوسطه دوم شهر تهران- همبستگی

اثر مستقیم هیجان‌های منفی بر ترس از در حاشیه ماندن 

و قربانی قلدري معنادار است و ترس از در حاشیه ماندن بر 

قربانی قلدري سایبري اثر مستقیم دارد؛ یعنی دانش‌آموزان 

داراي هیجانات منفی، احتمالًا دچار ترس در حاشیه ماندن 

و قربانی قلدري می‌شوند.

موحدی و همکاران )1402(
تجارب سایکوتیک و 

افسردگی

دانش آموزان متوسطه اول و دوم شهر تهران- 

همبستگی

تجارب سایکوتیک با قلدری سایبری یک رابطه مثبت و 

معنی‌دار دارد.
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جدول 2: مطالعات مرتبط با پیشایندهای شناختی

نتایج اصلیجامعه آماری و روش پژوهشمتغیرنویسندگان و سال انتشار

هاشمی و همکاران )1397(
و

ابراهیمی و بنی سی )1399(
و

جهانی و همکاران )1402(
ویژگی‌های شخصیتی

دانــش آمــوزان دوره دوم متوســطه بــا 
مجــازی-  فضــای  بــه  اعتیــاد  ســابقه 

همبســتگی
تبریــز-  شــهر  پســر  آمــوزان  دانــش 

همبســتگی
آمــوزان دختــر متوســطه دوم  دانــش 

تهــران- همبســتگی شــهر 

بیــن ویژگی‌هــای تاریــک شــخصیت و قلــدری ســایبری در ســطح معنــی‌داری 
99 درصــد رابطــه مثبــت و معنی‌داری وجــود دارد.

اختــال شــخصیت مــرزی بــا میانجی‌گــری همدلــی در قالــب روابــط 
ســاختاری قادرنــد تغییــرات قلــدری ســایبری را به‌طــور معنــی‌داری تبییــن 

ــد. کنن
بیــن ویژگی‌هــای شــخصیتی بــا قلــدری ســایبری رابطــه معنــی‌داری وجــود 

دارد.

فلاحی و
همکاران )1398(

باورهای غیرمنطقی
دانــش آمــوزان پســر دوم متوســطه شــهر 

اردبیــل- همبســتگی
باورهای غیرمنطقی باتجربه قلدری سایبری ارتباط مثبت و معنی‌داری دارد.

هاشمی و همکاران )1399(
بد تنظیمی روان‌شناختی

شــهر  متوســطه  دوم  آمــوزان  دانــش 
همبســتگی میانــدوآب- 

ــدری  ــا قل ــی( ب ــاری و هیجان ــناختی، رفت ــناختی )ش ــی روان‌ش ــد تنظیم ب
ســایبری رابطــه مثبــت و معنــی‌داری دارد.

ذوالفقاری و همکاران )1400(
مهارت حل مسئله

شــهر  دوم  متوســطه  آمــوزان  دانــش 
همبســتگی تهــران- 

ــی و  ــورت منف ــان را به‌ص ــایبری نوجوان ــدری س ــاس قل ــئله، احس ــل مس ح
می‌کنــد. پیش‌بینــی  معنــاداری 

عبدالمحمدی و همکاران 
)1401(

نشخوار خشم
شــهر  دوم  متوســطه  آمــوزان  دانــش 

همبســتگی تبریــز- 
رابطــه مثبتــی بیــن نشــخوار خشــم و قلــدری و قربانــی ســایبری وجــود دارد 

و ایــن رابطــه در ســطح معنــی‌داری 99 درصــد معنــی‌دار اســت.

ملکی، شهنی )1401(
خودکنترلی

دانــش آمــوزان پســر متوســطه اول شــهر 
اهــواز- همبســتگی

خودکنترلــی بــا پرخاشــگری ســایبری رابطــه منفــی و معنــی‌دار دارد و 
می‌کنــد. پیش‌بینــی  را  پرخاشــگری  منفــی  به‌صــورت 

تفکر ارجاعی و اجتناب جعفرزاده و همکاران )1401(
متضاد از نگرانی

شــهر  دوم  متوســطه  آمــوزان  دانــش 
همبســتگی تبریــز- 

بیــن تفکــر ارجاعــی و اجتنــاب متضــاد از نگرانــی بــا قلــدری ســایبری دانــش 
آمــوزان رابطــه مثبــت معنــی‌داری وجــود دارد.

احمدی و بشر پور )1402(
عدم بازداری آنلاین

دانــش آمــوزان پســر متوســطه دوم شــهر 
اردبیــل- همبســتگی

ــا میانجی‌گــری  ــن به‌صــورت مســتقیم و غیرمســتقیم ب ــازداری آنلای عــدم ب
ثبــات هیجانــی بــر قلــدری ســایبری تأثیــر معنــی‌داری دارد.

رستگار، ثمری )1402(
سرمایه‌های روان‌شناختی

دانــش آمــوزان مقطــع متوســطه شــیراز- 
همبســتگی

ــایبري  ــدري س ــر قل ــای ســرمایه‌های روان‌شــناختی ب ــر مســتقیم مؤلفه‌ه اث
منفــی و معنــی‌دار اســت.

سرهنگی و همکاران )1402(
طرحواره ناسازگار اولیه

شــهر  دوم  متوســطه  آمــوزان  دانــش 
همبســتگی قــروه- 

ــش  ــد تجارب قربانی ســایبری را در دان ــای ناســازگار اولیه قادرن ــواره‌ ه طرح
آمــوزان پیش‌بینــی نماینــد. 

جدول 3: مطالعات مرتبط با پیشایندهای فرهنگی و اجتماعی

نتایج اصلیجامعه آماری و روش پژوهشمتغیرنویسندگان و سال انتشار

هاشمی و همکاران )1397(

و

قبادی و همکاران )1401(

سبک‌های فرزند پروری 

ادراک‌شده

و

روابط والد - فرزندی

دانش آموزان پسر شهر تبریز- همبستگی

تمام نوجوانان ایرانی

ــا(  ــه، بی‌اعتن ــتبدانه، مقتدران ــده )مس ــروری ادراک‌ش ــد پ فرزن

ــد  ــط ســاختاری قادرن ــب رواب ــی در قال ــری همدل ــا میانجی‌گ ب

تغییــرات قلــدری ســایبری را به‌طــور معنــی‌داری تبییــن 

ــد. کنن

بیــن رابطــه بــا پــدر و قلــدری ســایبری و همچنیــن بیــن رابطــه 

بــا مــادر و قلــدری ســایبری رابطــه منفــی و معنــاداری وجــود 

دارد.

عبدالله زاده همکاران )1400(
جو مدرسه

دانش آموزان متوسطه اول شهر مرند- 

همبستگی

ــدری ســایبری در  ــی قل ــر مدرســه در پیش‌بین فضــای حاکــم ب

ســطح معنــی‌داری 95 درصــد قــرار دارد.

اعتیاد به تلفن همراهاسلامیان و همکاران )1401(
دانش آموزان تیزهوش استان البرز- 

همبستگی

ــا قربانــی  رابطــه مســتقیم بیــن اعتیــاد بــه تلفــن هوشــمند ب

ســطح  در  و  منفــی  تیزهــوش،  دانش‌آمــوزان  در  ســایبری 

ــت. ــی‌دار اس ــد معن ــان 99 درص اطمین

محمدی و همکاران )1401(
حمایت اجتماعی 

ادراک‌شده
دختران نوجوان شهر تهران- همبستگی

حمایــت اجتماعــی ادراک‌شــده بــر قلــدری ســایبری اثــر 

ــی‌دار  ــد معن ــان 99 درص ــطح اطمین ــته و در س ــتقیم داش مس

ــت. اس

ثابت و خیاطان )1401(
سبک‌های هویت و بلوغ 

عاطفی

دانش آموزان دختر و پسر متوسطه اول 

شهر اصفهان- همبستگی

متغیــر هویــت اطلاعاتــی از ابعــاد ســبک‌های هویــت و بلــوغ 

ــد. ــی می‌کنن ــایبری را پیش‌بین ــدری س ــی قل عاطف

نوجوانان ایرانی- همبستگیهویت اجتماعیقبادی و همکاران )1401(
ــدری ســایبری  ــا قل بیــن هویــت اجتماعــی و مؤلفه‌هــای آن ب

رابطــه منفــی و معنــاداری وجــود دارد.

عبدالمحمدی و همکاران )1401(

و

جهانی و همکاران )1402(

بی‌تفاوتی اخلاقی

دانش آموزان دوره دوم متوسطه با سابقه 

اعتیاد به فضای مجازی- همبستگی

دانش آموزان متوسطه دوم شهر تبریز- 

همبستگی

بین بی‌تفاوتی اخلاقی و قلدری سایبری در سطح معنی‌داری 

99 درصد رابطه مثبت و معنی‌داری وجود دارد.

پذیرش ادراک‌شده مادراناحمدی و بشر پور )1402(
دانش آموزان پسر متوسطه دوم شهر 

اردبیل- همبستگی

پذیــرش ادراک‌شــده مــادران به‌صــورت مســتقیم و غیرمســتقیم 

ــر  ــایبری تأثی ــدری س ــر قل ــی ب ــات هیجان ــری ثب ــا میانجی‌گ ب

معنــی‌داری دارد.
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بحث 
پیامدهــا  پیشــایندها،  واکاوی  هــدف  بــا  حاضــر،  مطالعــه 
و مداخــات مرتبــط بــا قلــدری و قربانــی فضــای مجــازی 
داخــل کشــور  10 ســال گذشــته  پژوهش‌هــای  در  نوجوانــان 
انجــام شــد. یافته‌هــا نشــان داد کــه می‌تــوان پیشــایندها را 
ــگ، شــناخت و هیجــان  ــا فرهن ــط ب ــل مرتب ــه عوام در ســه طبق
جــای داد. همچنیــن، می‌تــوان به‌صــورت مجــزا، مداخــات 
ــذاری  ــزا جایگ ــۀ مج ــک طبق ــده را در ی ــرآورد ش ــای ب و پیامده
جمع‌بنــدی  می‌توانــد  حاضــر  یافته‌هــای  حقیقــت،  در  کــرد. 
ــا  ــا ب ــدد داده‌ه ــل مج ــل تحلی ــده و حاص ــات انجام‌ش از مطالع
نگاهــی دیگــر باشــد. یافته‌هــای پژوهــش حاضــر، نشــان داد کــه 
ــی  ــدری و قربان ــا قل بیشــتر پژوهش‌هــای انجام‌شــده در رابطــه ب
فضــای مجــازی نوجوانــان، در زمینــۀ مشــخص‌نمودن پیشــایندها 
ــی فضــای مجــازی،  ــدری و قربان ــدۀ قل اســت. پیشــایندهای پدی
بــا توجــه بــه مبانــی نظــری، در ســه حیطــه فرهنگــی، شــناختی 
و هیجانــی طبقه‌بنــدی شــدند. همچنــان کــه نظریــۀ بنــدورا 
ــد و  ــه می‌ده ــار را ارائ ــی از رفت ــناختی- اجتماع ــن ش ــک تبیی ،ی
ــخص،  ــۀ ش ــه مؤلف ــل س ــری متقاب ــده درگی ــی تبیین‌کنن به‌خوب
محیــط و رفتــار، در بــروز یــک رفتــار قصدمندانــه و عاملانــۀ 
ــه،  ــن مطالع ــت ]22[. در ای ــروض اس ــت مف ــک موقعی ــرد در ی ف
ــور  ــی و منظ ــی و اجتماع ــای فرهنگ ــط، ویژگی‌ه ــور از محی منظ
ــی در  ــناختی و هیجان ــل ش ــش عوام ــای شــخصی نق از ویژگی‌ه

ــت. ــایبری اس ــت س ــار آزار و اذی ــروز رفت ب

اولیــن طبقــه از پیشــایندها، نقــش عوامــل فرهنگــی 
ــود. در  ــدری و قربانــی ســایبری ب ــروز رفتــار قل و اجتماعــی، در ب

ــت،  ــوان گف ــی می‌ت ــی و اجتماع ــای فرهنگ ــا ویژگی‌ه ــه ب رابط
ــک  ــگ ی ــد، فرهن ــان می‌ده ــری نش ــی نظ ــه مبان ــور ک همان‌ط
متغیــر سیســتمی بســیار مهــم اســت کــه می‌توانــد به‌طــور 
مســتقیم و یــا غیرمســتقیم، از طریــق مدرســه، والدین، همســالان 
ــر  ــایبری تأثی ــت س ــکاب آزار و اذی ــر ارت ــی، ب ــای دولت و نهاده
بگــذارد ]23[. همچنیــن، مطابــق بــا نظریــۀ شــناخت اجتماعــی، 
عــاوه بــر عوامــل شــخصی، عوامــل محیطــی نیــز دســتۀ دیگــری 
از عوامــل تعیین‌کننــدۀ رفتــار افــراد هســتند کــه می‌تواننــد 
رفتارهــای خشــونت‌آمیز را ترویــج یــا مهــار کننــد ]24[. ازایــن‌رو، 
به‌صــورت کلــی عوامــل محیطــی بــه نقش‌هایــی اطــاق می‌شــود 
ــرای یــک  کــه توســط والدیــن، همســالان و ســایر افــرادی کــه ب
ــا،  ــتا ارزش‌ه ــن راس ــود و در ای ــا می‌ش ــتند، ایف ــم هس ــرد مه ف
ــع،  ــای مرج ــن گروه‌ه ــط ای ــده توس ــورد ارائه‌ش ــا و بازخ نگرش‌ه
ــات  ــج مطالع ــد ]25[. نتای ــت کن ــراد را هدای ــار اف ــد رفت می‌توان
ــدری و قربانــی ســایبری نشــان داده اســت  ــه قل موجــود در زمین
کــه تعامــل عمومــی والدیــن بــا فرزنــدان  و میانجیگــری والدیــن 
ــکاب  ــا ارت ــات و ارتباطــات، هــم ب ــاوری اطلاع در اســتفاده از فن
ــط  ــایبری مرتب ــت س ــه آزار و اذی ــا تجرب ــم ب ــی و ه آزار اینترنت
ــد کــه  ــن، برخــی از مطالعــات نشــان داده‌ان ــر ای اســت. عــاوه ب
هنجارهــای اجتماعــی، از جملــه هنجارهــای ذهنــی، توصیفــی و 
ــط  ــی مرتب ــکاب آزار اینترنت ــا ارت ــت ب ــور مثب ــز به‌ط دســتوری نی
هســتند ]26[. همســو بــا مبانــی نظــری و پژوهش‌هــای یادشــده 
ــک  ــز در ی ــی نی ــل فرهنگــی و اجتماع در پژوهــش حاضــر، عوام
جایــگاه اختصاصــی و جامــع، در کنــار پیشــایندها موردتوجــه قــرار 
ــی قومــی و فرهنگــی،  ــواردی همچــون همدل گرفــت و شــامل م

جدول 4: مطالعات مرتبط با پیامدها

نتایج اصلیجامعه آماری و روش پژوهشمتغیرنویسندگان و سال انتشار

آمادگی به اعتیادهاشمی و همکاران )1399(
دانش آموزان دوم متوسطه شهر 

میاندوآب- همبستگی

بیــن قلــدری ســایبری و آمادگــی بــه اعتیــاد رابطــه مثبــت و معنی‌داری 

وجــود دارد و قلــدری ســایبری یکــی از عوامــل مهــم در سبب‌شــناختی 

اعتیــاد نوجوانــان بــه شــمار مــی‌رود.

دانش آموزان مقطع متوسطه اولسلامت روانکریمی و همکاران )1401(
تجربــه قربانــی قلــدری ســایبری بــا ضریــب تأثیــر 0/74 بــر ســانت روان 

نوجوانــان تأثیر معنــی‌داری دارد.

آفاقی و همکاران )1401(
استرس، افسردگی و بد 

تنظیمی روان‌شناختی

دانش آموزان متوسطه دوم شهر 

تبریز- همبستگی

قربانــی قلــدری ســایبری از طریــق بــد تنظیمــی روان‌شــناختی بــا 

دارد. رابطــه  نوجوانــان  در  اضطــراب  و  افســردگی  نشــانه‌های 

انواری، منصوری )1402(
خودزنی غیر خودکشی و 

رفتارهای خودکشی
نوجوانان شهر مشهد- همبستگی

ــی و  ــر خودکش ــی غی ــایبری و خودزن ــدری س ــدن قل ــی ش ــن قربان بی

رفتارهــای خودکشــی رابطــه وجــود در ســطح اطمینــان 95 درصــد رابطــه 

ــود دارد. وج

جدول 5: مطالعات مرتبط با مداخلات

نتایج اصلیجامعه آماری و روش پژوهشآموزشنویسندگان و سال انتشار

روان‌شناختی- انتظارمیاخوان و همکاران )1400(
دانش آموزان متوسطه دوم شهر یزد- 

نیمه آزمایشی

ــر قلــدری ســایبری و قربانــی ســایبری اثــر معنــی‌داری  ایــن آمــوزش ب

ــد ــش می‌ده ــوب آن را کاه ــطح مطل ــته و در س داش

پورمحسنی و قربانی آذر 

)1401(
سواد فضای مجازی

دانش آموزان دوره دوم متوسطه- نیمه 

آزمایشی

ــش  ــه دان ــر نقادان ــی و تفک ــازي، خودکنترل ــاي مج ــواد فض ــوزش س آم

ــدري فضــاي مجــازي شــدن را  ــی قل ــود بخشــیده و قربان آمــوزان را بهب

ــد  ــان 95 درص ــطح اطمین ــی در س ــن اثربخش ــت و ای ــش داده اس کاه

ــی‌دار اســت. معن

نجفی و همکاران )1401(
نظریه‌ی خود تعیین گری و 

درمان مبتنی بر پذیرش و تعهد

 نوجوانان دارای اختلال بازی

اینترنتی - نیمه آزمایشی

هــــر دو روش آمــــوزش نظریــــه خود تعیین گــــری و درمــان مبتنــی 

بــــر پذیــــرش و تعهــــد، بــــر اضطــــراب و قلــــدری ســــایبری دانــش 

آمــوزان بــــا اختــال بــــازی اینترنتــــی تأثیــر معنــی‌دار دارنــــد.
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جــو مدرســه، ســبک‌های فرزندپــروری، هویــت اجتماعــی و 
ــود. ــب والدیــن ب پذیــرش ادراک‌شــده از جان

اولیــن طبقــه از ویژگی‌هــای شــخصی، مربــوط بــه 
عوامــل مرتبــط بــا هیجــان اســت. مطابــق بــا مــرور مبانــی نظری، 
ــدنی  ــزء جدانش ــات، ج ــه هیجان ــت ک ــی از آن اس ــا حاک یافته‌ه
پدیــده قلــدری و قربانــی ســایبری بــوده و چنیــن اســتنباط 
می‌شــود کــه هــوش هیجانــی و تنظیــم هیجــان، به‌صــورت 
ــتند.  ــل هس ــایبری دخی ــی س ــدری و قربان ــد قل ــل در فرآین مکم
ــش  ــان داد، در بخ ــش نش ــن پژوه ــای ای ــه یافته‌ه ــان ک همچن
پیشــایندها و همچنیــن در بخــش پیامدهــا، عوامــل هیجانــی از 
جملــه هــوش هیجانــی، خودآگاهــی هیجانــی، ایمنــی و تنظیــم 
هیجــان و ســرکوبی هیجــان بــه چشــم می‌خــورد. در تبییــن ایــن 
یافتــه می‌تــوان چنیــن گفــت کــه تنظیــم هیجــان یــک فرآینــد 
ذاتــی اســت کــه از طریــق آن می‌تــوان هیجانــات خــود را تعییــن 
کــرده و نحــوۀ تجربه‌کــردن و چگونگــی ابــراز هیجانــات را کنتــرل 
ــراد،  ــه اف ــه هم ــت ک ــن اس ــه در ای ــل توج ــه قاب ــرد ]27[. نکت ک
ــد و از راهبردهــای  ــم هیجــان نمی‌پردازن ــه تنظی ــه یک‌شــکل ب ب
تنظیــم هیجــان متفاوتــی اســتفاده می‌کننــد کــه به‌نوبــۀ خــود، 
راهبردهــای تنظیــم هیجــان، ارتباط‌هــای متفاوتــی را بــا عملکــرد 
ــن  ــن‌رو چنی ــد. ازای ــان می‌دهن ــراد نش ــی اف ــناختی و اجتماع ش
ــی  ــل دسترس ــه دلی ــان ب ــه نوجوان ــی ک ــود زمان ــتنباط می‌ش اس
ــرل  ــان، مشــکلات کنت ــم هیج ــه اســتراتژی‌های تنظی محــدود ب
ــات  ــم هیجان ــدان آگاهــی هیجــان، مشــکلات تنظی ــه و فق تکان
ــات  ــه در اقدام ــتری دارد ک ــال بیش ــد و احتم ــه می‌کنن را تجرب
ســایبری شــرکت کــرده و در نقش‌هــای متفــاوت قلــدر و قربانــی 
ــدل  ــراوس در م ــه گ ــان ک ــوند ]28[. همچن ــر ش ــایبری حاض س
هیجــان ادعــا می‌کنــد، افــراد از دو نــوع راهبــرد تنظیــم هیجــان 
اســتفاده می‌کننــد کــه مشــتمل بــر دو نــوع راهبردهــای متمرکــز 
بــر پاســخ و راهبردهــای متمرکــز بــر پیشــین اســت. راهبردهــای 
متمرکــز بــر پاســخ، پــس از تجربــه هیجــان ماننــد ســرکوب 
ــین،  ــر پیش ــز ب ــرد متمرک ــل راهب ــد و در مقاب ــی رخ می‌دهن بیان
ــر  ــی منج ــه ارزیاب ــل از اینک ــناختی قب ــدد ش ــی مج ــد ارزیاب مانن
ــان  ــرکوب بی ــد. س ــود، رخ می‌ده ــی ش ــش هیجان ــک واکن ــه ی ب
ــه معنــای مهــار احساســات اســت، درحالی‌کــه ارزیابــی مجــدد  ب
ــه  ــه‌ای اســت ک ــت به‌گون ــر در موقعی ــای تفک ــه معن شــناختی ب
ــه  ــی رابط ــواهد کم ــد ]27[. ش ــش ده ــی آن را کاه ــر عاطف تأثی
بیــن قربانی‌ســازی ســایبری و ســرکوب بیانــی و ارزیابــی مجــدد 
ــان  ــه  قربانی ــد ک ــان می‌ده ــد و نش ــی کرده‌ان ــناختی را بررس ش
ــد،  ــات احساســات خــود را ســرکوب می‌کنن ســایبری بیشــتر اوق
درحالی‌کــه نوجوانانــی کــه هرگــز قربانــی آزار ســایبری نشــده‌اند، 

ــد ]29[.  ــتفاده می‌کنن ــناختی اس ــدد ش ــی مج ــتر از ارزیاب بیش

ــه  ــوط ب ــخصی مرب ــای ش ــه از ویژگی‌ه ــن طبق دومی
ــون نشــخوار خشــم،  ــواردی همچ ــامل م ــه ش ــناخت اســت ک ش
خودکنترلــی، عــدم بــازداری آنلایــن، باورهــای غیرمنطقــی و 
ــدل  ــوان از م ــه می‌ت ــن یافت ــن ای ــت. در تبیی ــوارد اس ــایر م س
ــدل شــناختی  ــت. م شــناختی یکپارچــه پرخاشــگری کمــک گرف
ــک  ــناختی را از تحری ــای ش ــگری ]30[، فرآینده ــه پرخاش یکپارچ

موقعیــت خصمانــه تــا رفتــار پرخاشــگرانه توضیــح می‌دهــد. ایــن 
ــای  ــاوت از موقعیت‌ه ــناختی متف ــد ش ــه فرآین ــری، س ــدل نظ م
خصمانــه تــا رفتــار پرخاشــگرانه از جملــه تفســیر خصمانــه، توجــه 
نشــخوارکننده و کنتــرل تلاش‌کننــده را پیشــنهاد می‌کنــد و فــرض 
می‌کنــد بعضــی از افــراد در یــک موقعیــت مبهــم، به‌طــور خــودکار 
ــه تفســیر کننــد، ســپس ایــن  ــد موقعیــت را خصمان تمایــل دارن
ــی و  ــور انتخاب ــه به‌ط ــد ک ــا را وادار می‌کن ــه آن‌ه ــر خصمان تعبی
مســتمر بــه انگیزه‌هــای خصمانــه توجــه کننــد و درنتیجــه خشــم 
را تجربــه کننــد. ایــن رونــد بــا توجــه نشــخوارکننده، بیشــتر تکــرار 
ــی از  ــۀ ناش ــخوار خصمان ــن نش ــود ای ــۀ خ ــد و به‌نوب ــد ش خواه
ــد و  ــت می‌کن ــه را تقوی ــیر خصمان ــی، تفس ــای موقعیت محرک‌ه
ــه  ــال حمل ــد و احتم ــت می‌کن ــم را تقوی ــۀ خش ــه تجرب درنتیج
واکنشــی را افزایــش می‌دهــد. در همیــن حــال، مــدل شــناختی 
یکپارچــه، مفهــوم کنتــرل تلاشــگرانه را مطــرح می‌کنــد و بــر ایــن 
نکتــه تأکیــد می‌کنــد کــه چگونــه افــراد می‌تواننــد به‌طــور مؤثــر 
از بــروز رفتــار پرخاشــگرانه جلوگیــری کننــد. ایــن مــدل پیشــنهاد 
ــگرانه را  ــار پرخاش ــد رفت ــگرانه می‌توان ــرل تلاش ــه کنت ــد ک می‌کن
ــد  ــه، وقفــه در رون ــی مجــدد تفســیر خصمان ــق ارزیاب از ســه طری
ــد  ــرل کن ــراز پرخاشــگری کنت ــرکوب اب ــه نشــخوارکننده و س توج

 .]31[

همســو بــا نتایــج پژوهش‌هــای پیشــین، نتایــج 
ایــن  پیامد‌هــای  کــه می‌تــوان  داد  نشــان  پژوهــش حاضــر 
پدیــده را در قالــب یــک طبقــه جداگانــه بررســی نمــود. بــه طــور 
کلــی بــا بررســی پیامدهــای مســتخرج از پژوهش‌هــای پیشــین، 
چنیــن دریافــت می‌شــود کــه آزار و اذیــت اینترنتــی بــا مشــکلات 
ــاد، تنظیــم  ــه اعتی روان‌پزشــکی و روان‌تنــی همچــون آمادگــی ب
هیجــان ســرکوبی و عــدم ســامت و رفــاه ذهنــی مرتبــط اســت. 
ــای  ــی فض ــدری و قربان ــای قل ــه پیامده ــر در طبق ــت نظ ــا دق ب
ــۀ  ــا در زمین ــداد پژوهش‌ه ــه تع ــت ک ــوان دریاف ــازی، می‌ت مج
بررســی پیامدهــای مرتبــط بــا قلــدری و قربانــی فضــای مجــازی 
در قشــر نوجوانــان بســیار محــدود بــوده و لــزوم انجــام پژوهــش 
در زمینــۀ بررســی پیامدهــای قلــدری و قربانــی فضــای مجــازی در 
ابعــاد مختلــف و بــا توجــه بــه ویژگی‌هــای شــناختی و هیجانــی 
نوجوانــان، بــرای تکمیــل ادبیــات پژوهشــی ایــن حــوزه بــه چشــم 

می‌خــورد. 

ــی  ــدری و قربان ــا قل ــط ب ــات مرتب ــت، مداخ در نهای
ــن  ــدند. ای ــدی ش ــدا طبقه‌بن ــه ج ــک طبق ــازی در ی ــای مج فض
ــن  ــی بی ــای ارتباط ــون مهارت‌ه ــی همچ ــات در دامنه‌های مداخ
ــازی و  ــای مج ــواد فض ــه و س ــار جرأتمندان ــه رفت ــردی، از جمل ف
مهارت‌هــای شــناختی درون‌فــردی همچــون پذیــرش و تعهــد 
ــراردادن  ــا ق ــد. ب ــه بودن ــرار گرفت ــناختی ق ــای روان‌ش و آموزش‌ه
مداخــات انجام‌شــده در زمینــۀ قلــدری و قربانــی فضــای مجــازی 
در کنــار هــم، چنیــن اســتنباط می‌شــود کــه ایــن مداخــات نــه 
تنهــا بــه تعــداد انگشــت شــمار بــوده، بلکــه هرکــدام فقــط یــک 
ــاش  ــود آن ت ــرای بهب ــرار داده و ب ــر ق ــد نظ ــار را م ــه از رفت جنب
کــرده اســت. ایــن در حالــی اســت کــه مطابــق بــا پیشــایندهای 
بررسی‌شــده در ایــن پژوهــش و مبانــی نظــری پیشــین، قلــدری و 
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قربانــی فضــای مجــازی یــک پدیــدۀ چندبعــدی از نظــر شــناختی، 
ــط  ــوده و ضــروری اســت مداخــات مرتب ــی و فرهنگــی ب هیجان
ــرای  ــد و ب ــر بگیرن ــاد را در نظ ــن ابع ــۀ ای ــه، هم ــن زمین ــا ای ب
توانمندســازی مخاطبــان خــود در حیطه‌هــای یــاد شــده بکوشــند. 
ــا رویکــردی جامــع و به‌طــور  ــه‌ای ب از ایــن رو، لازم اســت مداخل
ــی فضــای مجــازی طراحــی و  ــدری و قربان ــۀ قل منحصــر در زمین

ــی شــود. اعتباریاب

از  پژوهــش  ایــن  یادشــده،  مــوارد  تمامــی  بــا 
محدودیت‌هایــی از جملــه عــدم دسترســی بــه برخــی از مقــالات 
بــا توجــه بــه محدودیت‌هــا، از جملــه عــدم بارگــذاری متــن 
کامــل مقالــه و در نظرگرفتــن بــازه‌ی زمانــی محــدود بــرای بررســی 
ازآنجایی‌کــه  همچنیــن،  بــود.  همــراه  اولیــه  پژوهش‌هــای 
ــات  ــوده، جزئی ــح ب ــداف صری ــتماتیک دارای اه ــای سیس مروره
و  داده  ارائــه  جستجوشــده،  منابــع  همــه  دربــاره  را  کاملــی 
معیارهــای صریحــی بــرای گنجانــدن یــا حــذف مطالعــات را 
گــزارش می‌کننــد. لــذا، ایــن دســت از مطالعــات بــا تمرکــز 
ــات  ــناختی، اطلاع ــت روش‌ش ــن کیفی ــا بالاتری ــات ب ــر مطالع ب
ــری از  ــوگیری از نتیجه‌گی ــاندن س ــل رس ــه حداق ــدف ب ــا ه را ب
ــاختاریافته  ــزارش س ــک گ ــد و ی ــتخراج می‌کنن ــه اس ــر مطالع ه
بــه  توصیفــات،  ایــن  بــا  می‌کننــد.  مکتــوب  را  مفصــل  و 
ــایبری  ــی س ــدری و قربان ــوزۀ قل ــه ح ــد ب ــگران علاقه‌من پژوهش
پیشــنهاد می‌شــود بــا اســتفاده از نتایــج چنیــن مطالعاتــی، 
درصــدد تدویــن و اعتباریابــی بســتۀ پیشــگیری از قلــدری و 
ــن،  ــد. همچنی ــان برآین ــص نوجوان ــازی مخت ــی فضــای مج قربان
بــه مشــاوران و متولیــان تعلیــم و تربیــت توصیــه می‌شــود 
بــا در نظــر گرفتــن پیشــایندها و بــا بهره‌منــدی از مداخــات 
ــن  ــا ای ــه ب ــرای پیشــگیری و مقابل ــات لازم ب معرفی‌شــده، اقدام

ــد. ــذول نماین ــده را مب پدی

نتیجه‌گیری
ــایندهای  ــوان پیش ــی ت ــه م ــان داد ک ــش نش ــن پژوه ــج ای نتای

ــا  ــط ب ــل مرتب ــه عوام ــی ســایبری را در ســه طبق ــدری و قربان قل
فرهنــگ، شــناخت و هیجــان جــای داد. همچنیــن می‌تــوان 
ــر قلــدری و قربانــی ســایبری  به‌صــورت مجــزا مداخــات موثــر ب
ــزا  ــه مج ــک طبق ــده را در ی ــن پدی ــده ای ــرآورد ش ــای ب و پیامده
می‌توانــد  حاضــر  یافته‌هــای  حقیقــت  در  کــرد.  جایگــذاری 
جمع‌بنــدی از مطالعــات انجام‌شــده و حاصــل تحلیــل مجــدد 
ــه  ــر چ ــدن ه ــن ش ــه روش ــد و ب ــر باش ــی دیگ ــا نگاه ــا ب داده‌ه
بیشــتر پیشــایندها، پیامدهــا و مداخــات مرتبــط بــا ایــن 
حــوزه کمــک کنــد و یــک نقشــه جامــع بــرای انجــام مطالعــات 
در  پژوهشــگران  بــرای  باکیفیت‌تــر  و  منســجم‌تر  به‌صــورت 

ــم آورد. ــی فراه ــات آت تحقیق

نکات بالینی کاربردی برای پلیس: 

تولیــد محتــوای آموزشــی پیشــگیری از قلــدری و قربانــی فضــای 
ــر  ــر ب ــات مؤث ــایندها و مداخ ــن پیش ــر گرفت ــا در نظ ــازی ب مج
قلــدری و قربانــی ســایبری بــه منظــور آگاه‌ســازی کاربــران 
نوجــوان و همچنیــن، در اولویــت قــراردادن رســیدگی بــه تخلّفــات 
ــای  ــه ‌حداقل‌رســاندن پیامده ــور ب ــه منظ و شــکایات ســایبری ب

منفــی ایــن پدیــده.

ــی  ــده و طراح ــه ای ــور، ارائ ــی پ ــه عل ــندگان: فاطم ــهم نویس س
مطالعــه و جمــع‌آوری داده؛ ابوالفضــل فریــد، ارائــه ایــده و 
ــی  ــن حبیب ــا؛ رامی ــل داده‌ه ــه و تحلی ــه و تجزی ــی مطالع طراح
کلیبــر و غلامرضــا گلمحمدنــژاد، تجزیــه و تحلیــل داده‌هــا. همــه 
نویســندگان در نــگارش اولیــه مقالــه و بازنگــری آن ســهیم بودنــد 
و همــه بــا تأییــد نهایــی مقالــه حاضــر، مســئولیت دقــت و 

صحــت مطالــب منــدرج در آن را می‌پذیرنــد.

تصریــح  مقالــه  نویســندگان  بدین‌وســیله  منافــع:  تعــارض 
ــه  ــال مطالع ــی در قب ــارض منافع ــه تع ــه هیچ‌گون ــد ک می‎نماین

ــدارد. ــود ن ــر وج حاض

ــود  ــی وج ــی مال ــه حام ــه هیچ‌گون ــن مقال ــی: در ای ــی مال حام
ــت.  داش
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