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AIMS: The correct use of biometric evidence has a special place in crime detection due to the 
importance of identifying criminals. The purpose of this research was to investigate the challenges 
of using biometric evidence in identity detection.
MATERIALS AND METHODS: The current research is a descriptive survey in terms of type and 
method, applied in terms of purpose, and a documentary survey in terms of data collection, 
which was conducted in 2020. The sample studied in this research included detectives 
and investigation police officers of Gilan province in Iran with at least 5 years of executive 
experience. A researcher-made questionnaire was used as a research tool. The validity of the 
questionnaire was confirmed by experts and the reliability of the questionnaire was obtained 
at 0.951 by calculating Cronbach’s alpha coefficient. For data analysis, Pearson’s correlation 
coefficient, T-test, and one-way analysis of variance were used with Version 3 of Smart PLS 
software.
FINDINGS: In this research, 84 detectives and investigation police officers of Gilan province 
(14 women and 70 men) participated 23 of them had a high school diploma, 19 of them had 
an associate degree, 38 people had a bachelor’s degree, and 4 people had a master’s degree. 
The effect and t-value of the variable of providing organizational financial resources were 
respectively 0.817 and 12.78, the provision of expert human force were respectively 0.658 
and 9.24, and also the training of human force were respectively 0.508 and 6.27 in the use of 
biometric evidence in identity detection. Spearman’s correlation coefficient investigating the 
relationship between the use of biometric evidence and human force training was 0.482, with 
the allocation of financial resources 0.353, and with the lack of human forces, it was 0.519 
(p<0.001). The results of the research showed that the variables of human resources training 
with an average rating of 1.35, allocation of human forces with an average rating of 2.46, and 
shortage of human forces with an average rating of 2.19 were effective in the use of biometric 
evidence.
CONCLUSION: The studies show the effectiveness of all three independent variables of the 
challenges of providing organizational financial resources, providing expert human force, and 
human force training on the variable of using biometric evidence.
KEYWORDS: Biometric; Identification; Human force; Criminals
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USED DEVICES & MATERIALS
A researcher-made questionnaire was 
used as a research tool (Table 1). The 
scale was used to measure the biometric 
evidence using seven questions. They 
measured the challenges of providing 
organizational financial resources using 
five questions and the challenges of 

providing expert human resources using 
seven questions. Finally, five questions 
were compiled to measure the challenges 
of training human resources, and their 
validity and reliability were checked. The 
questions were closed-ended and scaled 
based on a five-point Likert scale from 
shallow (5 points) to very much (1 point).

Table 1) used tool (questionnaire developed by the researcher)

Question very 
much much medium Low very 

low
How familiar are you with the new biometric method?
How much can new biometric methods help police detectives in crime 
detection?
What is the amount of training provided by the organization to identify new 
methods?
How much does the lack of continuous training in this field affect the 
performance of intelligence police detectives in crime detection?
Do you agree with the feeling of not needing necessary training in biometrics?
How much is the lack of interest in learning new biometric methods?
What is the amount of training the organization provides to identify new 
methods?
How much progress has been made in training human resources in the 
application of new biometric methods in the country?
Is the lack of proper budget allocation for providing education effective in 
providing new biometric methods?
Does the authorities' lack of knowledge about the applications of the new 
biometric method in crime detection, as a result of the lack of appropriate 
budget allocation, affect the use of this method among police detectives?
Does not allocating appropriate funds for purchasing and setting up new 
equipment and facilities harm the detection of organized crimes?
Does the authorities' lack of feeling the need to allocate funds for equipping 
and launching new biometric tools harm the detection of organized crimes?
What is the existence of sanctions and their impact on buying and equipping 
a biometric laboratory?
How much is the provision of organizational resources in the use of new 
biometric methods?
How effective is the absence of experts in the field of new biometric methods?
How prepared are the human resources of the organization to use the new 
biometric methods correctly?
Is the absence of feeling the need to train specialists in the field of new 
biometric methods evident?
How successful do you think the use of new biometric methods will be in 
Police Headquarters?
How much has been achieved in the provision expert human resources in the 
use of new biometric methods in the organization?
Does the frequent transfer of specialists affect the lack of motivation of these 
people?
Does the lack of proper motivation of people in using new biometric methods 
affect the learning of these methods?
Does not employing experts in the field of new biometric methods cause the 
failure of using this method?
Does the absence of a long-term strategic plan in the field of new biometric 
methods harm the use of this method?
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INTRODUCTION
... [1]. Recognizing people traditionally 
based on identifying them using their 
physical characteristics (fingerprints, iris, 
face, way of walking, and DNA) or their 
behavioral characteristics is called the 
biometric method [2, 3]. Face recognition 
is a common way to identify people using 
their facial features. However, like other 
biometric methods, in environments 
with restrictions, the results’ quality 
decreases significantly [4, 5]. ... [6]. A 
biometric system is a pattern recognition 
system. A simple biometric system has 
four essential parts [7]: 1- sensor block 
(receiving biometric information), 
2- feature extraction block (feature 
vector extraction), 3- comparison block 
(comparing the vector with templates), 
4- decision block ( Identification). ... [8-
10]. Although biometric markers are 
widely used in developed countries today, 
due to the complexity of hardware and 
software, extraction of biometric markers 
such as DNA profile [11], fingerprint 
characteristics [12], facial characteristics 
[13], iris and voice characteristics [12], 
and also the costs of their construction 
and commissioning face specific 
challenges in developing countries [14-
16]. Challenges that are effective in 
using biometric evidence: 1- Challenges 
of providing organizational financial 
resources, 2- Challenges of providing 
expert human resources, 3- Challenges 
of training human resources. The current 
research investigates the challenges of 
using biometric evidence in identity 
detection. Among the research conducted 
in this field, Garud and Agrawal's research 
can be mentioned as one that sought to solve 
the problem of fake faces in recognition 
technology. Their suggested solutions are 
blinking, counting based on movement, 
microtexture extraction, Fourier spectrum 
analysis, element descriptors, and face 
recognition focusing on the forehead and 

image backgrounds [17]. Also, Nogueira, 
Alencar Lotufo, and Machado have used 
complex neural networks in their research 
to detect fingerprint biometrics, which 
shows that if these networks are trained 
in advance, they can obtain new results 
without the need for extensive parameters 
and expensive designs. Also, this method 
is highly accurate on minimal training 
sets [18]. In another study, Andrey 2020 
states that in the context of expanding the 
tools of credit institutions related to the 
management of the risk of involvement 
in suspicious transactions, there is a need 
to introduce new technologies to combat 
money laundering and the financing 
of terrorism. Biometric identification 
technologies are effective in minimizing 
risk and protecting corporate information 
systems of banks. ... [19].

AIM(S)
This study aimed to investigate the 
challenges of using biometric evidence in 
identification.

RESEARCH TYPE
The current research is a descriptive 
survey type and method, applied in terms 
of purpose and nature, and a documentary 
survey in data collection.

RESEARCH SOCIETY, PLACE & TIME
Questionnaires were distributed and 
collected in the winter of 2021. The 
detectives and investigation police officers 
of Gilan province in Iran were considered 
the statistical population with 109 people.

SAMPLING METHOD AND NUMBER
Considering the number of the statistical 
population, the total population was 
considered in this research (109 people). 
The criterion for entering the study was 
at least five years of work experience, and 
the exclusion criterion from the study was 
an unwillingness to continue attending.
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and the challenges of training human 
resources in using biometric evidence in 
identification, a one-sample t-test was 
used, and the results are presented in 
Table 4. The value of the t statistic for all 
variables was more significant than the 
critical value of 1.96, so all the variables 
of this research were in good condition. 
The result of calculating Spearman’s 
correlation coefficient (Spearman’s rho) 
to investigate the relationship between 
biometric evidence and human resources 
training was 0.482, and the significance 
level was p<0.001. Also, the Spearman 
correlation coefficient for examining the 
relationship between the use of biometric 
evidence and the allocation of financial 
resources was 0.353, and the lack of 
human resources was 0.519 (p<0.001). 
Therefore, with 95% certainty, there 

was a significant relationship between 
using biometric evidence and human 
resource training, financial resource 
allocation, and lack of human resources. 
The results of the Friedman test to rank 
the averages showed that the opinions 
of the respondents were as follows; the 
variables of human resources training 
with an average rating of 1.35, allocation 
of human resources with an average rating 
of 2.46, and lack of human resources with 
an average rating of 2.19. Considering 
that the calculated significance level was 
lower than the intended significance level 
(p-value=0.05), it can be said that there 
was a significant difference between the 
variables in terms of ranking, and the 
rank of the variable of human resource 
allocation was higher than other variables.

Table 3) Correlation matrix of variables

Variable AVE

Challenges 
of providing 

organizational 
financial 

resources

The challenges of 
providing expert 
human resources

Challenges of 
training  
human 

resources

Using 
biometric 
evidence

Challenges of providing 
organizational financial 

resources
0.663 0.814 0.814 - - -

The challenges of 
providing expert 
human resources

0.591 0.768 0.683 0.701 - -

Challenges of training  
human resources 0.584 0.764 0.706 0.624 0.764 -

Using biometric evidence 0.535 0.731 0.683 0.565 0.668 0.796

Using 
Biometric 
Evidence

Organizational 
Financing

Provision 
of Expert Human 

Resources

Human 
Resource 
Training

0.817

0.658

0.507

Q18

Q21

Q19

Q22

Q23

Q24

Q20

0.318

0.606

0.518

0.407

0.313

0.823

0.595

Q1

Q4

Q2

Q5

Q3

Q6

Q9

Q7

Q10

Q11

Q12

Q8

Q15

Q13

Q16

Q17

Q14

0.804

0.661

0.627

0.629

0.517

0.721

0.125

0.106

0.329

0.118

0.517

0.115

0.921

0.437

0.437

0.129

0.616

Figure 1) The relation between the challenges of 
providing organizational financial resources and expert 
human resources and their training with the use of 
biometric evidence and the use of the parameter of 
standard coefficients.
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ETHICAL PERMISSION
Ethical considerations were observed 
in conducting this research, including 
confidentiality of questionnaires, 
informed consent, and voluntary 
withdrawal of participants from the 
research.

STATISTICAL ANALYSIS
For data analysis, Pearson’s R, t-test, 
and one-way analysis of variance were 
used with SmartPLS version 3 software. 
A confidence factor of 95% and an error 
level of 5% were considered for all routes.

FINDING by TEXT
In this study, 84 detectives and police 
officers of Gilan province in Iran (14 
women and 70 men) had completed the 
questionnaires correctly; 23 of them had 
a high school diploma, 19 had an associate 
degree, 38 had a bachelor’s degree, and 
4 had a master’s degree. By performing 
the Kolmogorov-Smirnov test on the 
data distribution (variables of providing 

organizational financial resources, 
providing expert human resources, and 
training human resources according to 
the respondents), the p-value was more 
significant than 0.05, which indicated the 
normal distribution of the data. In the 
questionnaire examination, the factor 
loading of all items was above 0.4, which 
confirmed the internal correlation. The 
average value of the extracted variance 
of the variables was higher than 0.5, and 
the convergence validity of the measured 
variables was favorable. Composite 
reliability was obtained as more significant 
than the average variance extracted, which 
was reported due to the convergence 
validity of desired measurement models. 
To check the discriminated validity or 
divergence, the average value of the 
extracted variance was more significant 
than the values of the squared covariance 
and the maximum squared covariance. 
The internal reliability of the tools was 
also confirmed (Table 2). 

Table 2) Reliability table of measurement tools

Variable
 Cronbach's

 alpha
coefficients

 composite
reliability

 Maximum squared
common variance

 The square of the
common variance

 Challenges of providing organizational
financial resources 0.717 0.887 0.522 0.271

 The challenges of providing expert
human resources 0.791 0.825 0.302 0.298

Challenges of training human resources 0.755 0.843 0.246 0.192
Using biometric evidence 0.951 0.779 0.286 0.204

According to Table 3, since the mean 
square of the extracted variance of all 
variables was higher than the correlation 
of the constructs with other constructs in 
the model, the existence of discriminated 
validity among the research variables 
was confirmed, and it showed that the 
measurement tool had a suitable validity. 
The impact of the challenges of using 
biometric evidence in identification 
was obtained using standard coefficient 
parameters and significant numbers 
with SmartPLS software (Figures 1 and 

2). The impact and t value of the variable 
of providing organizational financial 
resources is 0.817 and 12.78, and the 
provision of expert human resources was 
respectively 0.658 and 9.24. Also, the 
human resources training was obtained 
as 0.508 and 27.6 in using biometric 
evidence in identification (Table 4). The 
t values of the three components showed 
their confirmation. To investigate the 
impact of three variables of providing 
organizational financial resources, 
providing expert human resources, 
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in identity authentication, which was a 
lower priority than the two challenges of 
providing financial resources and allocating 
expert personnel. Cultivating skilled people, 
referred to as human resource development, 
is an inevitable necessity for organizations 
to survive and progress in today's ever-
changing world.
For this reason, training is considered 
one of the main tasks of human resources 
management and is always considered 
an essential factor in formulating 
development plans or organizational 
changes. In any case, simply providing 
training in the form of courses and training 
programs cannot be an influential factor 
in improving human resources in the 
organization. The research by Nasiri in 
this field also shows the importance of 
training [24].

LIMITATIONS
The limitations of this research were the 
non-cooperation of some detectives and 
police officers of the province, despite 
sufficient explanations by the researchers. 
As a result, they did not participate in 
this research and did not complete the 
questionnaire.

SUGGESTIONS
It is suggested to increase this 
department’s budget due to the urgent 
need for identification methods and the 
increase in security sensitivities. It is 
also suggested to provide and reduce the 
costs by exploiting private investment 
departments.

CONCLUSIONS
Based on the research, the lack of 
adequate financial resources plays 
a significant role in using biometric 
evidence for identification. Also, the 
variable of providing expert human 
resources and training employed human 
resources are in the following steps. The 
use of biometric evidence and the use of 

new methods and tools require financing 
and investment, which indicates a lack of 
attention on the part of the authorities, 
and the lack of expert human resources 
can originate from the lack of recruitment 
of specialists in recent years or the lack 
of scientific improvement of the existing 
forces. Also, providing training in the form 
of courses and training programs cannot 
be an influential factor in improving 
human resources in the organization.
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MAIN COMPARISON to the SIMILAR 
STUDIES
According to Figure 2, the research 
population and the challenges of 
providing financial resources had the most 
significant impact on the use of biometric 
evidence. In other words, in the current 
situation, using biometric evidence and 
new methods and tools requires financing 
and investment in this sector, indicating a 
need for more attention on the part of the 
authorities. These results are consistent 
with the research conducted by Andrey in 
2020 [19] and Pari and Hamidi [20]. Also, 
the challenge of providing expert human 
resources had a more significant impact on the 
use of biometric evidence than the challenge 

of training expert human resources. The use 
of expert forces in the analysis of laboratory 
samples (such as the use of biometric 
evidence in identity authentication) leads 
to the improvement of correct and accurate 
evaluation results, which is consistent 
with the research conducted by Shirzad 
et al. [21], Zohreh Nedayee [22] as well 
as Ebrahimi and Sadeghinejad [23]. The 
results of this research indicated that there 
needs to be more expert human resources. 
This issue originates from the need for more 
recruitment of expert personnel in recent 
years or the lack of scientific improvement 
of the existing personnel. The third challenge 
in this research was training the human 
forces employed in using biometric evidence 

Using 
Biometric 
Evidence

Organizational 
Financing

Provision 
of Expert Human 

Resources

Human 
Resource 
Training

12.78

9.24

6.27

Q18

Q21

Q19

Q22

Q23

Q24

Q20

11.33

25.96

24.45

2.96

4.82

11.63

8.42

Q1

Q4

Q2

Q5

Q3

Q6

Q9

Q7

Q10

Q11

Q12

Q8

Q15

Q13

Q16

Q17

Q14

23.18

9.09

6.06

9.28

12.28

16.03

4.83

16.45

22.22

3.94

0.129

18.29

18.28

2.38

5.28

5.29

12.73

Figure 2) The relationship between the challenges of providing organizational financial resources, 
providing expert human resources and training human resources with the use of biometric evidence using 

the parameter of significance.

Table 4) One-sample mean t test of research variables

Variable Mean  standard
deviation t

Confidence
Interval

 Significance
level

 average
interval

 lower
limit

 upper
limit

 Challenges of providing
organizational financial resources 3.616 0.718 8.270 0.468 0.764 p<0.001 2.532-3.764

 The challenges of providing expert
human resources 3.272 0.507 5.175 0.167 0.377 p<0.001 2.833-3.377

 Challenges of training human
resources 3.437 0.606 6.967 0.313 0.562 p<0.001 2.687-3.526

Using biometric evidence 3.505 0.593 8.216 0.383 0.627 p<0.001 2.617-3.627
The test value was.3 
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نشریه طب انتظامی

دسترسی آزادمقاله اصیل

چالش‌های استفاده از ادله بیومتریک در تشخیص هویت

چکیده

اهداف: با توجه به اهمیت احراز هویت مجرمان در کشف جرم، بکارگیری صحیح ادله بیومتریک در این امر، جایگاه ویژه‌ای 
دارد. هدف از این پژوهش بررسی چالش‌های استفاده از ادله بیومتریک در تشخیص هویت بود.

مواد و روش‌ها: پژوهش حاضر از نظر نوع و روش توصیفی-پیمایشی و از نظر هدف و ماهیت، کاربردی و از نظر جمع‌آوری 
داده‌ها، اسنادی-پیمایشی است که در سال 1399 انجام شد. کارآگاهان و افسران پلیس آگاهی استان گیلان با سابقه 
خدمتی حداقل 5 سال کار اجرایی، نمونه مورد مطالعه در این تحقیق بودند. از پرسش‌نامه محقق‌ساخته به عنوان ابزار 
تحقیق استفاده شد. روایی پرسش‌نامه توسط صاحب‌‌نظران تأیید شد و پایایی پرسش‌نامه نیز با محاسبه ضریب آلفای 
واریانس  تحلیل  و  تی  آزمون  پیرسون،  از ضریب همبستگی  داده‌ها  تحلیل  و  تجزیه  برای  آمد.  به‌دست   0/951 کرونباخ، 

یک‌طرفه با نرم‌افزار اسمارت پی ال اس نسخه 3 استفاده شد.

یافته‌ها: در این پژوهش 84 نفر از کاراگاهان و افسران پلیس آگاهی استان گیلان )14 زن و 70 مرد( شرکت کرده بودند 
که تحصیلات 23 نفر از ایشان دیپلم، 19 نفر فوق دیپلم، 38 نفر لیسانس و 4 نفر فوق لیسانس بود. میزان تأثیر و مقدار 
تی متغیر تأمین منابع مالی سازمانی به ترتیب برابر با 0/817 و 12/78، تأمین نیروی انسانی متخصص به ترتیب برابر با 
0/658 و 9/24 و همچنین آموزش نیروی انسانی به ترتیب برابر با 0/508 و 6/27 در بکارگیری ادله بیومتریک در تشخیص 
هویت به‌دست آمد. ضریب همبستگی اسپیرمن به منظور بررسی رابطه بکارگیری ادله بیومتریک با آموزش منابع انسانی 
برابر 0/482، با تخصیص منابع مالی برابر با 0/353 و با کمبود منابع انسانی برابر با 0/519 به‌دست آمد )p>0/001(. نتایج 
تحقیق نشان داد که متغیر آموزش منابع انسانی با میانگین رتبه‌ای 1/35، تخصیص منابع انسانی با میانگین رتبه‌ای 2/46 

و کمبود منابع انسانی با میانگین رتبه‌ای 2/19، در بکارگیری ادله بیومتریک مؤثر بودند.

نتیجه‌گیری: بررسی‌ها بیانگر مؤثر بودن هر سه متغیر مستقل چالش‌های تأمین منابع مالی سازمانی، تأمین نیروی انسانی 
متخصص و آموزش نیروی انسانی بر متغیر بکارگیری ادله بیومتریک است.
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مقدمه
در عصــر حاضــر پیشــرفت علــم و فنــاوری شــتاب فزاینــده‌ای بــه خــود گرفتــه 
اســت و بــه ســادگی نمی‌تــوان بــر زمــان دقیــق پایــان یــک عصــر و آغــاز یــک 
دوره جدیــد اتفــاق نظــر داشــت. پدیده‌هــای جدیــد پــی در پــی در حــال ظهورنــد 
ــی و  ــی، جغرافیای ــی، اجتماع ــاختارهای فرهنگ ــر س ــدت ب ــه ش ــک ب ــر ی و ه
ــن  ــتردگی ای ــت گس ــه عل ــد و ب ــر می‌گذارن ــان‌ها تأثی ــی انس ــی زندگ سیاس
ــه و  ــزان توج ــف در می ــورهای مختل ــاوت کش ــوذ آن و تف ــق نف ــر و عم تأثی
اهتمــام بــه هــر مــورد، شــکاف میــان کشــورهای فقیــر و غنــی از هــر لحــاظ 
ــت.  ــش اس ــال افزای ــه روز در ح ــادی روز ب ــی و اقتص ــی، صنعت ــه علم ازجمل
ــه از  ــرد. اگرچ ــام ب ــک را ن ــاوری بیومتری ــوان فن ــا می‌ت ــن پدیده‌ه ــه ای ازجمل
تخصص‌هایــی ســود می‌جویــد کــه هــر یــک از آنهــا ســابقه دیرینــه در علــم و 
صنعــت دارنــد، ولــی دارای تعاریــف، مفاهیــم و کاربســت‌های نــو و جدیــدی 
اســت ]1[. شــناخت افــراد بطــور ســنتی بــر اســاس شناســایی آنــان بــا اســتفاده 
از خصوصیــات آنهــا صــورت می‌پذیــرد کــه می‌توانــد شــامل ویژگی‌هــای 
ــن و دی‌ان‌اِی(  ــه چشــم، صــورت، نحــوه راه رفت ــر انگشــت، عنبی جســمی )اث
ــای  ــن روش‌ه ــه ای ــور کل ب ــه ط ــه ب ــد ک ــا باش ــاری آنه ــای رفت ــا ویژگی‌ه ی
شناســایی، روش بیومتریــک گفتــه می‌شــود و اخیــراً تحقیقــات در ایــن حــوزه 

مــورد توجــه پژوهشــگران و محققــان قــرار گرفتــه اســت ]2، 3[.
ویژگی‌هــای بیومتریــک بــه طــور کلــی بــرای شناســایی افــراد بــه 
ــوط  ــی مرب ــا برخــی از اطلاعــات اضاف ــر نیســتند، ام ــی تفکیک‌پذی ــدازه کاف ان
بــه هویــت فــرد را ارائــه می‌دهنــد. بــه عنــوان مثــال، تشــخیص چهــره، روشــی 
بــرای شناســایی افــراد بــا اســتفاده از ویژگی‌هــای صــورت آنهــا بــوده و یکــی از 
طبیعی‌تریــن روش‌هــا بــرای شــناخت انســان از یکدیگــر و یکــی از معتبرتریــن 
روش‌هــای بیومتریــک در شناســایی افــراد اســت. بــا ایــن حــال ماننــد ســایر 
روش‌هــای بیومتریکــی، در محیط‌هایــی کــه دارای محدودیــت هســتند، 

کیفیــت نتایــج حاصــل بــه میــزان قابــل کاهــش پیــدا می‌کنــد ]4، 5[.
یــک سیســتم بیومتریــک اساســاً یــک سیســتم تشــخیص الگــو 
اســت کــه یــک شــخص را بــر اســاس بــردار ویژگی‌هــای خــاص فیزیولوژیــک 
ــس از  ــا پ ــردار ویژگی‌ه ــد. ب ــی می‌کن ــه دارد، بازشناس ــاری ک ــا رفت ــاص ی خ
ــن  ــه چنی ــی ک ــردد. از آنجای ــره می‌گ ــگاه داده ذخی ــولًا در پای ــتخراج معم اس
ــذا از  ــر اســاس ویژگی‌هــای فیزیولوژیــک طراحــی می‌گــردد، ل سیســتم‌هایی ب
ــد  ــد در دو م ــن سیســتم‌ها می‌توانن ــد. ای ــی برخوردارن ــان بالای ــب اطمین ضری
شناســایی و تأییــد کارایــی داشــته باشــند ]6[. در حالــی کــه شناســایی شــامل 
مقایســه اطلاعــات کسب‌شــده در قالــب خاصــی بــا تمــام کاربــران در پایــگاه 
داده اســت، تأییــد فقــط شــامل مقایســه بــا یــک قالــب خــاص می‌شــود کــه 
ــه صــورت  ــن دو مســئله ب ــه ای ــه ب ــن لازم اســت ک ــا شــده اســت. بنابرای ادع
ــه پرداختــه شــود. یــک سیســتم بیومتــری ســاده دارای چهــار بخــش  جداگان

اساســی اســت ]7[:
ــر  ــری را ب ــات بیومت ــت اطلاع ــه کار دریاف ــور ک ــوک سنس 1. بل

عهــده دارد.
را  اســتخراج ویژگی‌هــا کــه اطلاعــات گرفته‌شــده  بلــوک   .2

می‌کنــد. اســتخراج  را  آن  ویژگی‌هــای  بــردار  و  می‌گیــرد 
بــا  بــردار حاصل‌شــده  بلــوک مقایســه کــه کار مقایســه   .3

دارد. عهــده  بــر  را  قالب‌هــا 
4. بلــوک تصمیــم کــه ایــن قســمت هویــت را شناســایی 

رد می‌کنــد. یــا  کــرده  قبــول  را  یــا هویــت  می‌کنــد 
ــوم  ــه عل ــا ازجمل ــی عرصه‌ه ــاوری در تمام ــم و فن ــرفت عل پیش
جنایــی و روش‌هــای شناســایی هویّــت، ســرعت و شــتاب فزاینــده‌ای بــه خــود 
ــوژی،  ــوژی، نانوبیوتکنول ــوم، توســعه بیوتکنول ــه ایــن عل گرفتــه اســت. ازجمل
علــوم رایانــه و هــوش مصنوعــی و بهره‌گیــری از آنهــا در پــردازش مارکرهــای 
بیومتریــک و اســتفاده از آنهــا درتشــخیص هویــت و کشــف علمــی جــرم اســت 
ــا تصدیــق هویــت  ]8، 9[. ایــن فناوری‌هــا کــه در واقــع روش‌هــای تعییــن ی
افــراد بــه صــورت خــودکار، طبــق شناســه‌های فیزیولوژیکــی یــا رفتــاری اســت، 
در ســال‌های نــه چنــدان دور بــه عنــوان یــک فنــاوری پیشــرفته علمی-تخیلــی 
محســوب می‌شــدند ]10[. اگرچــه امــروزه از مارکرهــای بیومتریــک در کشــورهای 
توســعه‌یافته تــا حــد زیــادی اســتفاده می‌شــود ولــی بــا توجــه بــه پیچیدگــی 

ــل  ــه پروفای ــک ازجمل ــای بیومتری ــتخراج مارکره ســخت‌افزاری و نرم‌افزاری‌اس
 ،]13[ چهــره  خصوصیــات   ،]12[ انگشــتان  آثــار  ویژگی‌هــای   ،]11[  DNA
ــا در  ــدازی آنه ــاخت و راه‌ان ــای س ــوت ]12[، هزینه‌ه ــه و ص ــخصات عنبی مش
کشــورهای در حــال توســعه )همچنیــن بومــی نبــودن تجهیــزات، فراهــم 
نبــودن زیرســاخت‌ها و تعامــل ضعیــف بیــن ســازمان‌ها( بــا چالش‌هــای 

خاصــی مواجــه اســت ]14-16[.
ــج و  ــار از نتای ــواره انتظ ــده، هم ــای مطرح‌ش ــم چالش‌ه علی‌رغ
ــاد  ــیار زی ــتفاده بس ــورد اس ــای م ــت در بخش‌ه ــخیص هوی ــای تش خروجی‌ه
بــوده اســت؛ تــا حــدی کــه نهادهــای مربوطــه همــواره انتظــار دارنــد کــه نتایــج 
ــا بســیاری از کشــورهای اروپایــی مقایســه نماینــد.  و خروجی‌هــای خــود را ب
جــدای از پیشــرفت‌های بســیار زیــاد در ســال‌های اخیــر، می‌تــوان گفــت کــه 
عامــل نیــروی انســانی متخصــص و متعهــد ازجملــه دلایــل نتیجه‌گیری‌هــای 
ــوده اســت. از  ــت ب ــت و تشــخیص هوی ــن امنی ــوزه تأمی ــق در ح ــبتاً دقی نس
طرفــی لازم اســت تــا بــه ایــن نکتــه توجــه شــود کــه مدیریــت یــک صنعــت 
ــت  ــد آن اس ــت، نیازمن ــی اس ــوش مصنوع ــر ه ــی ب ــه مبتن ــت ک ــد امنی تولی
کــه تــا حــد بســیار زیــادی از زیرســاخت‌های نرم‌افــزاری و ســخت‌افزاری 
بــه روز اســتفاده نمایــد تــا آنکــه مبتنــی بــر نیــروی انســانی خــود متخصــص 
ــا در  ــش خط ــب افزای ــانی موج ــروی انس ــری از نی ــرا بهره‌گی ــد. زی ــود باش خ
تشــخیص  نویــن  شــیوه‌های  بکارگیــری  امــروزه  می‌شــود.  نتیجه‌گیــری 
هویــت، امــری بســیار ضــروری بــرای ســازمان‌های امنیتــی بــوده و می‌توانــد 
بــه عنــوان یــک ابــزار اطلاعاتــی در راســتای دســتیابی بــه اهــداف ســازمان گام 
ــد  ــر آنکــه نیازمن ــه ایــن امــر، عــاوه ب ــی دســتیابی ب ــردارد. در شــرایط کنون ب
اســتفاده از روش‌هــا و دســتگاه‌های نویــن اســت، بهره‌گیــری از نیــروی 
ــی  ــل تلق ــری بی‌بدی ــم، ام ــن مه ــه ای ــز در دســتیابی ب انســانی متخصــص نی
می‌گــردد. بــر ایــن اســاس اهمیــت و ضــرورت بررســی جایــگاه شــاخص‌های 
ــخیص  ــا در تش ــوزش نیروه ــص و آم ــانی متخص ــروی انس ــی، نی ــع مال مناب

ــد. ــا می‌کن ــه ســزایی ایف ــت نقــش ب هوی
ــاط  ــر در ارتب ــال‌های اخی ــه در س ــددی ک ــای متع در پژوهش‌ه
بــا روش‌هــای نویــن تشــخیص هویــت انجــام شــده، بررســی دقیقــی در 
خصــوص چالش‌هــای بکارگیــری آنــان صــورت نگرفتــه اســت. لــذا ســه 
ــر  ــک مؤث ــه بیومتری ــری ادل ــه در بکارگی ــی ک ــوان چالش‌های ــه عن ــه را ب مؤلف
هســتند را مطــرح می‌نماییــم: 1- چالش‌هــای تأمیــن منابــع مالــی ســازمانی، 
ــوزش  ــای آم ــانی متخصــص، 3- چالش‌ه ــروی انس ــن نی ــای تأمی 2- چالش‌ه

ــروی انســانی نی
ــان داشــت کــه تحقیــق  ــد بی ــه مــوارد فوق‌الذکــر بای ــا توجــه ب ب
حاضــر بــه دنبــال بررســی چالش‌هــای بکارگیــری ادلــه بیومتریــک در تشــخیص 
هویــت اســت. از تحقیقــات انجام‌شــده در ایــن حــوزه می‌تــوان بــه پژوهــش 
Garud و Agrawal اشــاره کــرد کــه در تحقیقــات خــود بــه دنبــال حــل 
مشــکل چهره‌هــای جعلــی در فنــاوری تشــخیص چهــره بــوده اســت. از 
آنجایــی کــه یــک سیســتم امــن بــرای مقاومــت در برابــر حمــات جاسوســی، 
بــه تشــخیص زنــده بــودن نیازمنــد اســت، لــذا وی در مقالــه خــود روش‌هــای 
مختلــف تشــخیص چهــره را مــورد بحــث قــرار می‌دهــد. رویکــرد اصلــی مقالــه 
ــر  ــرای نســل آینــده یــک سیســتم تشــخیص زودگــذر امن‌ت ایــن اســت کــه ب
ارائــه خواهــد شــد و راهکارهــای پیشــنهادی آن اســتفاده از پلک زدن، شــمارش 
بــر اســاس حرکــت، اســتخراج میکروبافــت، تحلیــل طیــف فوریــه، بــه کار بــردن 
توصیف‌گرهــای عناصــر و درنهایــت تشــخیص چهــره بــا تمرکــز روی پیشــانی 
 Alencar ،Nogueira ــن ــت ]17[. همچنی ــر اس ــای تصوی و پس‌زمینه‌ه
ــده  ــی پیچی Lotufo و Machado در پژوهــش خــود از شــبکه‌های عصب
ــه  ــد ک ــتفاده کرده‌ان ــت اس ــک اثرانگش ــودن بیومتری ــده ب ــخیص زن ــرای تش ب
ــج  ــند، نتای ــده باش ــوزش دی ــل آم ــر از قب ــبکه‌ها اگ ــن ش ــد ای ــان می‌ده نش
جدیــدی را بــدون نیــاز بــه پارامترهــای بســیار بــزرگ و طراحــی گــران به‌دســت 
می‌آورنــد. همچنیــن ایــن روش بــر روی مجموعه‌هــای آموزشــی خیلــی 

کوچــک از دقــت بالایــی برخــوردار اســت ]18[.
در پژوهــش دیگــر Andrey در ســال 2020 اظهــار مــی‌دارد کــه 
در زمینــه گســترش ابزارهــای مؤسســات اعتبــاری مرتبــط بــا مدیریــت ریســک 
دخالــت در معامــات مشــکوک، نیــاز بــه معرفــی فناوری‌هــای جدیــد مبــارزه 
بــا پولشــویی و مبــارزه بــا تأمیــن مالــی تروریســم وجــود دارد و فناوری‌هــای 
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از  محافظــت  و  ریســک  رســاندن  حداقــل  بــه  در  بیومتریــک  شناســایی 
سیســتم‌های اطلاعــات شــرکتی بانک‌هــا مؤثــر هســتند. همچنیــن بــه عقیــده 
وی، اســتفاده گســترده از شناســایی بیومتریــک در بانک‌هــا بــه دلایــل مختلــف 
ــی  ــتلزم دگرگون ــک مس ــاوری بیومتری ــتفاده از فن ــت و اس ــدود اس ــوز مح هن
فرهنــگ، طــرز فکــر، فرآیندهــا و فناوری‌هــا در یــک مؤسســه اعتبــاری اســت. 
ــی  ــف و ارزیاب ــه کش ــاز ب ــاخت، نی ــای زیرس ــه هزینه‌ه ــوط ب ــکلات مرب مش
خطــرات جدیــد مرتبــط بــا بیومتریــک و همچنیــن عــدم تمایــل روانــی 
ــوز ضــروری اســت  ــک هن ــال شناســایی بیومتری ــرای اعم ــراد ب بســیاری از اف

.]19[
ــای  ــور فناوری‌ه ــهٔ ظه ــده در زمین ــی به‌وجودآم ــولات اساس تح
ــرای بهبــود سیســتم‌های تشــخیص  نویــن، هرچنــد کــه شــرایط مناســبی را ب
هویتــی فراهــم آورده اســت امــا چالــش بزرگــی را بــرای ســازمان‌ها بــه 
ــل  ــع حاص ــری از مناف ــای توس��عه‌ای بـر�ای بهره‌گی �ـن برنامه‌ه �ـور تدوی منظ
از تغییــرات ناشــی از تحــول فناوری‌هــا ایجــاد نمــوده اســت. توســعه کمــی 
ــازگار  ــی س ــردی، در جریان ــاختاری و کارک ــاد س ــا ابع ــگ ب ــی و هماهن و کیف
ــای  ــئولان بخش‌ه ــه مس ــد ک ــاب می‌کن ــی، ایج ــول پیرامون ــط متح ــا محی ب
تأمیــن امنیــت، به‌طــور مســتمر بــه تشــخیص چالش‌هــا و مســائل پیرامــون 
ــی  ــش بررس ــن پژوه ــدف از ای ــوق ه ــرح ف ــه ش ــه ب ــا توج ــد. ب ــود بپردازن خ

ــود. ــت ب ــخیص هوی ــک در تش ــه بیومتری ــتفاده از ادل ــای اس چالش‌ه

مواد و روش‌ها
ــدف و  ــر ه ــی و از نظ ــوع و روش، توصیفی-پیمایش ــر ن ــر از نظ ــق حاض تحقی
ــت.  ــی اس ــا اسنادی-پیمایش ــع‌آوری داده‌ه ــر جم ــردی و از نظ ــت، کارب ماهی
توزیــع و جمــع‌آوری پرســش‌نامه‌ها در زمســتان 1399 انجــام شــد. کارآگاهــان 
ــوان جامعــه آمــاری درنظــر  ــه عن و افســران پلیــس آگاهــی اســتان گیــان ب
گرفتــه شــدند کــه تعــداد آ‌نهــا برابــر 109 نفــر بــود. بــا توجــه بــه حجــم جامعــه 
آمــاری، تحقیــق مذکــور تمام‌شــمار درنظــر گرفتــه شــد. معیــار ورود بــه 
مطالعــه، ســابقه خدمتــی حداقــل 5 ســال و معیــار خــروج از مطالعــه، عــدم 
رضایــت از ادامــه حضــور در مطالعــه بــود. از پرســش‌نامه محقق‌ســاخته 
ــورد اســتفاده  ــاس م ــق اســتفاده شــد )جــدول 1(. مقی ــزار تحقی ــوان اب ــه عن ب
بــرای ســنجش بکارگیــری ادلــه بیومتریــک بــا اســتفاده از 7 ســؤال؛ ســنجش 
چالش‌هــای تأمیــن منابــع مالــی ســازمانی بــا اســتفاده از 5 ســؤال؛ ســنجش 
ــا اســتفاده از 7 ســؤال و در  چالش‌هــای تأمیــن نیــروی انســانی متخصــص ب
نهایــت ســنجش چالش‌هــای آمــوزش نیــروی انســانی بــا اســتفاده از 5 ســؤال 
ــته  ــورت بس ــه ص ــؤالات ب ــد. س ــی گردی ــی آن بررس ــی و پایای ــن و روای تدوی
طراحــی و بــر اســاس طیــف پنج‌گزینــه‌ای لیکــرت از خیلی‌کــم )5 امتیــاز( تــا 

ــاز( مقیاس‌بنــدی شــدند.  خیلی‌زیــاد )1 امتی
ملاحظــات اخلاقــی: در انجــام ایــن پژوهــش، ملاحظــات اخلاقــی 

ازجملــه محرمانــه بــودن پرســش‌نامه‌ها، رضایــت آگاهانــه و خــروج داوطلبانــه 

جدول 1( ابزار مورد استفاده )پرسش‌نامه محقق‌ساخته(

سوال
خیلی 

زیاد
کممتوسطزیاد

خیلی 
کم

تا چه میزان با روش نوین بیومتریک آشنایی دارید؟

بنظر شما شیوه های نوین بیومتریک چه میزان می تواند به کارآگاهان پلیس آگاهی در کشف جرم کمک کند؟

میزان آموزش های ارائه شده توسط سازمان جهت شناسایی روش های نوین چه مقدار می باشد؟

عدم وجود آموزش های مداوم و مستمر در این حوزه چه مقدار بر عملکرد کارآگاهان پلیس آگاهی در کشف جرم تاثیر 
می گذارد؟

چه میزان با احساس عدم نیاز به آموزش های لازم در زمینه بیومتریک موافق هستید؟

بنظر شما عدم وجود علاقه در یادگیری روش های نوین بیومتریک چه میزان می باشد؟

به نظر شما میزان تاثیر آموزش در شناسایی روش های بیومتریک چه میزان می باشد؟

به نظر شما آموزش نیروی انسانی در بکارگیری شیوه های نوین  بیومتریک در کشور چقدر پیشرفت داشته است؟

عدم تخصیص بودجه مناسب جهت ارائه آموزش به چه میزان در ارائه روش های نوین بیومتریک تاثیر گذار می باشد؟

عدم اطلاع مسئولین از کاربرد های روش نوین بیومتریک در کشف جرم در نتیجه عدم تخصیص بودجه مناسب تا چه 
میزان به کاربرد این روش در بین کارآگاهان پلیس آگاهی  تاثیر گذار می باشد؟

عدم تخصیص بودجه مناسب جهت خرید و راه اندازی وسایل و امکانات جدید تا چه میزان به کشف جرم های سازمان 
یافته لطمه وارد می کند؟

عدم احساس نیاز مسئولین جهت اختصاص دادن بودجه برای تجهیز و راه اندازی ابزار نوین بیومتریک تا چه میزان به 
کشف جرم های سازمان یافته لطمه وارد می کند؟

وجود تحریم ها و تاثیر آن در جهت خریداری و تجهیز آزمایشگاه بیومتریک چه مقدار می باشد؟

بنظر شما تامین منابع سازمانی در بکارگیری شیوه های نوین  بیومتریک  چه مقدار می باشد؟

عدم وجود افراد متخصص در حوزه روش های نوین بیومتریک چه مقدار تاثیر گذار می باشد؟

بنظر شما نیروی انسانی سازمان چه میزان آمادگی استفاده از شیوه های نوین بیومتریک بطور صحیح را دارند؟

عدم وجود احساس نیاز جهت تربیت افراد متخصص در حوزه روش های نوین بیومتریک چه میزان مشهود می باشد؟

بنظر شما استفاده از شیوه های نوین بیومتریک در ناجا به چه میزان موفقیت آمیز خواهد بود؟

بنظر شما تامین منابع نیروی انسانی متخصص در بکارگیری شیوه های نوین  بیومتریک در سازمان چه مقدار محقق 
شده است؟

جابجایی مکرر افراد متخصص تا چه میزان بر بی انگیزگی این افراد تاثیر گذار می باشد؟

عدم ایجاد انگیزه مناسب افراد در بکار گیری  روش های نوین بیومتریک تا چه میزان در یاد گیری این روش ها تاثیر 
می گذارد؟

عدم بکارگیری افراد متخصص در حوزه روش های نوین بیومتریک تا چه میزان باعث عدم موفقیت استفاده از این روش 
می باشد؟

عدم وجود برنامه راهبردی بلند مدت در حوزه روش های نوین بیومتریک تا چه میزان به استفاده از  این روش لطمه وارد 
می کند؟
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11چالش‌های استفاده از ادله بیومتریک در تشخیص هویت

ی
ب انـتـظـامـ

ی طـ
ش

ی پژوه
شـریـه علم

نـ
شماره ۱، ۱۴۰۱

دوره ۱۱، 
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شــرکت‌کنندگان از پژوهــش رعایــت گردیــد.
تجزیــه و تحلیــل آمــاری داده‌هــا: بــرای تجزیــه و تحلیــل داده‌هــا 

از r پیرســون، آزمــون تــی تســت و تحلیــل واریانــس یــک طرفــه بــا نرم‌افــزار 
اســمارت پــی آل اس نســخه 3 اس��تفاده شــد. بــرای تمامــی مســیرها، ضریــب 

اطمینــان 95 درصــد و ســطح خطــا 5 درصــد در نظــر گرفتــه شــد.

یافته‌ها

در ایــن پژوهــش 84 نفــر از کاراگاهــان و افســران پلیــس آگاهی اســتان گیلان 
ــه  ــد ک ــرده بودن ــل ک ــتی تکمی ــه درس ــش‌نامه‌ها را ب ــرد( پرس )14 زن و 70 م
تحصیــات 23 نفــر از ایشــان دیپلــم، 19 نفــر فــوق دیپلــم، 38 نفــر لیســانس و 
4 نفــر فــوق لیســانس بــود. بــا انجــام آزمــون کولموگروف-اســمیرنوف بــر روی 
ــروی  ــن نی ــازمانی، تأمی ــی س ــع مال ــن مناب ــای تأمی ــا )متغیره ــع داده‌ه توزی
انســانی متخصــص و آمــوزش نیــروی انســانی از نظــر پاســخ‌دهندگان(، مقــدار 
p بیشــتر از 0/05 به‌دســت آمــد کــه نشــان‌دهنده توزیــع نرمــال داده‌هــا بــود.
در بررســی پرســش‌نامه، بــار عاملــی تمامــی گویه‌هــا بــالای 
ــط  ــدار متوس ــرد. مق ــد ک ــی را تأیی ــتگی درون ــه همبس ــد ک ــت آم 0/4 به‌دس
همگرایــی  روایــی  و   0/5 از  بالاتــر  متغیرهــا،  استخراج‌شــده  واریانــس 
متغیرهــای اندازه‌گیری‌شــده مطلــوب بــود. پایایــی مرکــب بزرگتــر از متوســط 
واریانــس استخراج‌شــده به‌دســت آمــد کــه درنتیجــه روایــی همگرایــی 
ــی  ــی افتراق ــرای بررســی روای ــزارش شــد. ب ــوب گ ــری مطل مدل‌هــای اندازه‌گی
یــا واگرایــی مقــدار متوســط واریانــس استخراج‌شــده بزرگتــر از مقادیــر مجــذور 

واریانــس مشــترک و حداکثــر مجــذور واریانــس مشــترک به‌دســت آمــد. 
ــا توجــه بــه جــدول 3، از  ــزار نیــز تأییــد شــد )جــدول 2(. ب پایایــی درونــی اب
آنجایــی کــه مجــذور متوســط واریانــس استخراج‌شــده همــه متغیرهــا، بیشــتر 
ــن  ــود، بنابرای ــو ب ــود در الگ ــازه‌های موج ــایر س ــا س ــازه‌ها ب ــتگی س از همبس
وجــود روایــی افتراقــی در میــان متغیرهــای تحقیــق تأییــد شــد و نشــان داد 

ــود. ــوردار ب ــبی برخ ــی مناس ــری از روای ــزار اندازه‌گی ــه اب ک

جدول 2( جدول پایایی ابزار اندازه‌گیری

متغیر
 ضریب 
آلفای 
کرونباخ

 پایایی 
مرکب

حداکثر 
 مجذور 

واریانس 
مشترک

 مجذور 
واریانس 
مشترک

0/7170/8870/5220/271چالش‌های تامین منابع مالی سازمانی

0/7910/8250/3020/298چالش‌های تامین نیروی انسانی متخصص

0/7550/8430/2460/192چالش‌های آموزش نیروی انسانی

0/9510/7790/2860/204بکارگیری ادله بیومتریک

تأثیــر چالش‌هــای بکارگیــری ادلــه بیومتریــک در تشــخیص 
هویــت بــا اســتفاده از پارامترهــای ضرایــب اســتاندارد و اعــداد معنــاداری بــا 

نرم‌افــزار اســمارت پــی آل اس به‌‌دســت آمــد )شــکل 1 و شــکل 2(. 
ــی ســازمانی  ــع مال ــر تأمیــن مناب ــر و مقــدار t متغی ــزان تأثی می
ــه  ــا 0/817 و 12/78، تأمیــن نیــروی انســانی متخصــص ب ــر ب ــه ترتیــب براب ب

جدول 3( ماتریس همبستگی متغیرها

چالش‌های تامین منابع AVEمتغیر

مالی سازمانی

چالش‌های تامین نیروی 

انسانی متخصص

چالش‌های آموزش 

نیروی انسانی

 بکارگیری ادله

 بیومتریک

---0/6630/8140/814چالش‌های تامین منابع مالی سازمانی

--0/5910/7680/6830/701چالش‌های تامین نیروی انسانی متخصص

-0/5840/7640/7060/6240/764چالش‌های آموزش نیروی انسانی

0/5350/7310/6830/5650/6680/796بکارگیری شیوه‌های بیومتریک

 بکارگیری ادله

بیومتریک

تأمین منابع انسانی

 تأمین نیروی انسانی

متخصص

آموزش نیروی انسانی

0/817

0/658

0/507

سؤال 18

سؤال 21

سؤال 19

سؤال 22

سؤال 23

سؤال 24

سؤال 20

0/318

0/606

0/518

0/407

0/313

0/823

0/595

سؤال 1

سؤال 4

سؤال 2

سؤال 5

سؤال 3

سؤال 6

سؤال 9

سؤال 7

سؤال 10

سؤال 11

سؤال 12

سؤال 8

سؤال 15

سؤال 13

سؤال 16

سؤال 17

سؤال 14

0/804

0/661

0/627

0/629

0/517

0/721

0/125

0/106

0/329

0/118

0/517

0/115

0/921

0/437

0/437

0/129

0/616

شکل 1( ارتباط چالش‌های تأمین منابع مالی سازمانی، تأمین نیروی انسانی 

متخصص و آموزش نیروی انسانی با بکارگیری ادله بیومتریک با استفاده از 
پارامتر ضرایب استاندارد
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ــه  ــانی ب ــروی انس ــوزش نی ــن آم ــا 0/658 و 9/24 و همچنی ــر ب ــب براب ترتی
ــه بیومتریــک در تشــخیص  ــری ادل ــا 0/508 و 6/27 در بکارگی ــر ب ترتیــب براب
ــان  ــر t ســه مؤلفــه بیانگــر تأییــد آن هویــت به‌دســت آمــد )جــدول 4(. مقادی
بــود. همچنیــن بــرای بررســی میــزان تأثیــر ســه متغیــر تأمیــن منابــع مالــی 
ســازمانی، تأمیــن نیــروی انســانی متخصــص و چالش‌هــای آمــوزش نیــروی 
انســانی در بکارگیــری ادلــه بیومتریــک در تشــخیص هویــت، از آزمــون t یــک 
نمونــه‌ای اســتفاده شــد کــه نتایــج آن در جــدول 4 ارائــه شــده اســت. مقــدار 
آمــاره t بــرای همــه متغیرهــا از مقــدار بحرانــی 1/96 بزرگ‌تــر بــود، پــس همــه 

متغیرهــای ایــن تحقیــق در وضعیــت مناســبی قــرار داشــتند. 
 rho( نتیجــه حاصــل از محاســبه ضریــب همبســتگی اســپیرمن
اســپیرمن( بــه منظــور بررســی رابطــه بکارگیــری ادلــه بیومتریــک بــا آمــوزش 
ــن  ــود. همچنی ــاداری p>0/001 ب ــطح معن ــر 0/482 و س ــانی براب ــع انس مناب
ضریــب همبســتگی اســپیرمن بــرای بررســی رابطــه بکارگیــری ادلــه بیومتریــک 
بــا تخصیــص منابــع مالــی برابــر بــا 0/353 و بــا کمبــود منابــع انســانی برابــر 
بــا 0/519 به‌دســت آمــد )p>0/001(. بنابرایــن بــا اطمینــان 95% می‌تــوان 
ــانی،  ــع انس ــوزش مناب ــا آم ــک ب ــه بیومتری ــری ادل ــن بکارگی ــه بی ــت ک گف
ــود  ــاداری وج ــه معن ــانی رابط ــع انس ــود مناب ــی و کمب ــع مال ــص مناب تخصی

داشــت. 
نتایــج آزمــون فریدمــن جهــت رتبه‌بنــدی میانگین‌هــا نشــان داد 
ــع انســانی  ــوزش مناب ــه متغیرهــای آم ــه نظــرات پاســخ‌دهندگان نســبت ب ک

جدول 4( آزمون میانگین  t تک‌نمونه‌ای متغیرهای تحقیق

میانگینمتغیر
انحراف 

معیار
t

فاصله اطمینان
بازه میانگینسطح معناداری

حد بالاحد پایین

3/6160/7188/2700/4680/764p>0/0012/532 - 3/764چالش‌های تأمین منابع مالی سازمانی

3/2720/5075/1750/1670/377p>0/0012/833 - 3/377چالش‌های تأمین نیروی انسانی متخصص

3/4370/6066/9670/3130/562p>0/0012/687 - 3/526چالش‌های آموزش نیروی انسانی

3/5050/5938/2160/3830/627p>0/0012/617 - 3/627بکارگیری ادله بیومتریک در تشخیص هویت
)ارزش آزمون برابر با 3 بود(

 بکارگیری ادله

بیومتریک

تأمین منابع انسانی

 تأمین نیروی انسانی

متخصص

آموزش نیروی انسانی

12/78

9/24

6/27

سؤال 18

سؤال 21

سؤال 19

سؤال 22

سؤال 23

سؤال 24

سؤال 20

11/32

25/96

24/45

2/96

4/82

11/63

8/42

سؤال 1

سؤال 4

سؤال 2

سؤال 5

سؤال 3

سؤال 6

سؤال 9

سؤال 7

سؤال 10

سؤال 11

سؤال 12

سؤال 8

سؤال 15

سؤال 13

سؤال 16

سؤال 17

سؤال 14

23/18

9/09

6/06

9/28

12/28

16/03

4/83

16/45

22/22

3/94

11/76

18/29

18/28

2/38

5/28

5/29

12/73

ــه‌ای  ــا میانگیــن رتب ــع انســانی ب ــه‌ای 1/35، تخصیــص مناب ــا میانگیــن رتب ب
2/46 و کمبــود منابــع انســانی بــا میانگیــن رتبــه‌ای 2/19 بــود. بــا توجــه بــه 
ــورد  ــاداری م ــطح معن ــر از س ــده پایین‌ت ــاداری محاسبه‌ش ــطح معن ــه س اینک
ــاداری  ــاوت معن ــت تف ــوان گف ــن می‌ت ــود، بنابرای ــر )value-p=0/05( ب نظ
ــص  ــر تخصی ــه متغی ــت و رتب ــود داش ــدی وج ــر رتبه‌بن ــا از نظ ــن متغیره بی

منابــع انســانی از متغیرهــای دیگــر بیشــتر بــود.

بحث
ــه بیومتریــک در  ــن پژوهــش بررســی چالش‌هــای اســتفاده از ادل هــدف از ای
تشــخیص هویــت بــود. بــا اســتفاده از ضرایــب اســتاندارد و بــا کمــک نرم‌افــزار 
ــن  ــش تأمی ــای چال ــر متغیره ــزان اث ــع می ــتگی و در واق ــی آل اس همبس پ
منابــع مالــی ســازمانی، چالــش تأمیــن نیــروی انســانی متخصــص و در نهایــت 
چالــش آمــوزش نیــروی انســانی بــر متغیــر بکارگیــری ادلــه بیومتریــک مــورد 
ســنجش و بررســی قــرار گرفــت کــه نتایــج ایــن بررســی بیانگــر معنــادار بــودن 
اثــر هــر ســه مؤلفــه بــود. نکتــه حائــز اهمیــت در ایــن بخــش، میــزان تأثیــر 

متغیرهــای مســتقل بــر متغیــر وابســته بکارگیــری ادلــه بیومتریــک بــود.
مطابــق بــا شــکل 2 نتایــج بیانگــر آن بــود کــه از دیــدگاه جامعــه 
ــر  ــر را ب ــترین تأثی ــی، بیش ــع مال ــن مناب ــای تأمی ــش، چالش‌ه ــاری پژوه آم
ــی،  ــرایط کنون ــر، در ش ــارت دیگ ــه عب ــت. ب ــک داش ــه بیومتری ــری ادل بکارگی

شکل 2( ارتباط چالش‌های تأمین منابع مالی سازمانی، تأمین نیروی انسانی 

متخصص و آموزش نیروی انسانی با بکارگیری ادله بیومتریک با استفاده از پارامتر 
حالت معناداری
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13چالش‌های استفاده از ادله بیومتریک در تشخیص هویت

ی
ب انـتـظـامـ

ی طـ
ش

ی پژوه
شـریـه علم

نـ
شماره ۱، ۱۴۰۱

دوره ۱۱، 

ISSN: 2383-3483; Journal of Police Medicine. 2022;11(1):e29

بکارگیــری ادلــه بیومتریــک و بهره‌منــدی از روش‌هــا و ابزارهــای جدیــد، بیــش 
از هرچیــز، نیازمنــد تأمیــن مالــی و ســرمایه‌گذاری در ایــن بخــش اســت کــه 
ــج  ــن نتای ــب مســئولین اســت. ای ــود و کم‌توجهــی از جان بیانگــر نوعــی کمب
ــال 2020 ]19[ و  ــط Andrey در س ــه توس ــام گرفت ــه پژوهــش انج ــا نتیج ب

ــدی ]20[ مطابقــت دارد. ــری و حمی همچنیــن پ
ــبت  ــص نس ــانی متخص ــروی انس ــن نی ــش تأمی ــن چال همچنی
بــه چالــش آمــوزش نیــروی انســانی متخصــص تأثیــر بیشــتری بــر بکارگیــری 
ادلــه بیومتریــک دارا بــود. بکارگیــری نیروهــای متخصــص در تجزیــه و 
ــک در  ــه بیومتری ــتفاده از ادل ــد اس ــگاهی )همانن ــای آزمایش ــل نمونه‌ه تحلی
احــراز هویــت(، بــه طــور مســلم ســبب ارتقــاء نتایــج صحیــح و دقیــق ارزیابــی 
ــیرزاد و  ــط ش ــده توس ــای انجام‌ش ــا پژوهش‌ه ــوع ب ــن موض ــه ای ــود ک می‌ش
ــژاد ]23[ مطابقــت  ــی ]22[، و ابراهیمــی و صادقی‌ن همــکاران ]21[، زهــره ندائ
ــفانه  ــه متأس ــود ک ــر ب ــن ام ــر ای ــش بیانگ ــن پژوه ــل از ای ــج حاص دارد. نتای
کمبــود نیــروی انســانی متخصــص در ایــن حــوزه وجــود داشــته و علــت ایــن 
ــا  ــر ی ــال‌های اخی ــص در س ــروی متخص ــذب نی ــدم ج ــد در ع ــوع را بای موض

ــرد. ــه‌یابی ک ــود ریش ــای موج ــی نیروه ــای علم ــدم ارتق ع
چالــش ســوم در ایــن پژوهــش بــه امــر آمــوزش نیروهای انســانی 
بکارگرفتــه در بکارگیــری ادلــه بیومتریــک در احــراز هویــت بــود کــه نســبت بــه 
دو چالــش تأمیــن منابــع مالــی و تخصیــص نیــروی متخصص اولویــت کمتری 
داشتــ. پــرورش انســان‌های زبــده و ماهــر کــه از آن بــه عنــوان توســعه منابــع 
انســانی یــاد می‌شــود، ضــرورت اجتناب‌ناپذیــری اســت کــه ســازمان‌ها بــرای 
بقــا و پیشــرفت در جهــان پرتغییــر و تحــول امــروزی ســخت بــدان نیازمندنــد؛ 
بــه همیــن دلیــل آمــوزش بــه عنــوان یکــی از وظایــف اصلــی مدیریــت منابــع 
انســانی مطــرح بــوده و همــواره در تدویــن برنامه‌هــای توســعه یــا تغییــرات 
س�ـازمانی ب��ه عن��وان عام��ل مهـم� م��ورد توج�ـه ق��رار می‌گی��رد. در هــر صــورت 
بایــد بــه ایــن نکتــه توجــه داشــت کــه صرفــاً ارائــه آمــوزش در قالــب دوره‌هــا 
ــروی  ــازی نی ــر بهس ــده‌ای ب ــل قانع‌کنن ــد دلی ــی نمی‌توان ــای آموزش و برنامه‌ه
ــن  ــری در ای ــط نصی ــده توس ــات ارائه‌ش ــد. تحقیق ــازمان باش ــانی در س انس

زمینــه نیــز خــود گویــای اهمیــت آمــوزش اســت ]24[.
ــای  ــه روش‌ه ــرم ب ــاز مب ــه نی ــه ب ــا توج ــردد ب ــنهاد می‌گ پیش
تشــخیص هویــت و همچنیــن افزایــش حساســیت‌های امنیتــی، بودجــه 

ــرمایه‌گذاری  ــای س ــا ورود بخش‌ه ــن ب ــد و همچنی ــش یاب ــش افزای ــن بخ ای
همچنیــن  شــود.  کاســته  و  تأمیــن  هزینه‌هــا  حــدی  تــا  خصوصــی 
محدودیت‌هــای ایــن تحقیــق عــدم همــکاری برخــی از کاراگاهــان و افســران 
ــود و  پلیــس آگاهــی اســتان علی‌رغــم توضیحــات کافــی توســط محققیــن ب
در نتیجــه در ایــن پژوهــش شــرکت نکــرده و حاضــر بــه تکمیــل پرســش‌نامه 

ــدند. نش

نتیجه‌گیری
ــی مناســب نقــش  ــع مال ــن مناب ــق انجــام شــده عــدم تأمی ــر اســاس تحقی ب

به‌ســزایی در بکارگیــری ادلــه بیومتریــک جهــت تشــخیص هویــت دارد. 

ــای  ــوزش نیروه ــص و آم ــانی متخص ــروی انس ــن نی ــر تأمی ــن متغی همچنی

ــری  ــد. بکارگی ــرار دارن ــن امــر، در رتبه‌هــای بعــدی ق ــه در ای انســانی بکارگرفت

ادلــه بیومتریــک و بهره‌منــدی از روش‌هــا و ابزارهــای جدیــد، بیــش از هرچیــز، 

ــود و  ــی کمب ــر نوع ــه بیانگ ــت ک ــرمایه‌گذاری اس ــی و س ــن مال ــد تأمی نیازمن

ــروی انســانی متخصــص  ــود نی ــب مســئولین اســت و کمب کم‌توجهــی از جان

ــای  ــدم ارتق ــا ع ــر ی ــال‌های اخی ــص در س ــروی متخص ــذب نی ــدم ج را در ع

علمــی نیروهــای موجــود می‌تــوان ریشــه‌یابی کــرد. همچنیــن ارائــه آمــوزش 

ــر  ــده‌ای ب ــل قانع‌کنن ــد دلی ــا و برنامه‌هــای آموزشــی نمی‌توان ــب دوره‌ه در قال

ــروی انســانی در ســازمان باشــد. بهســازی نی

تشــکر و قدردانــی: از تمام��ی کارآگاهــان، افســران پلیــس آگاهــی و مســئولین 

ــتان گیال�ن ک��ه در انجـ�ام ای��ن پژوه��ش همکــاری نمودنـ�د،  فراجاــی اس
صمیمانــه قدردانــی می‌نماییــم.

�ـه  �ـد ک �ـح می‌نماین �ـه تصری �ـندگان مقال �ـیله نویس �ـن وس ــع: بدی ــارض مناف تع

ــدارد. ــود ن ــر وج ــه حاض ــال مطالع ــی در قب ــارض منافع ــه تع هیچ‌گون
ــه ایــده و طراحــی  ســهم نویســندگان: جــال شــیرزاد و پیمــان فقیه‌فــرد، ارائ

مطالعــه؛ کامــران کشــاورز جمــع‌آوری داده؛ محســن بابایــی و اصغــر افتخــاری، 
تجزیــه تحلیــل داده‌هــا؛ همــه نویســندگان در نــگارش اولیــه مقالــه و بازنگــری 
آن ســهیم بودنــد و همــه بــا تأییــد نهایــی مقالــه حاضــر، مســئولیت دقــت و 

ــد. ــدرج در آن را می‌پذیرن ــب من صحــت مطال
منابع مالی: . پژوهش حاضر هیچ گونه حمایت مالی نداشت.
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